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COLSYS (h) HIRSCHMANN
AUTOMATIK

A BELDEN BRAND

Prumyslové komunikacni systémy
pro kritickou infrastrukturu

Analyzy rizik, analyzy zadani.
Konzultace.

InZenyring.

Reseni pro priimyslovou bezpedénost.
Dokumentace a projekty.

Dodavky kompletnich feSeni komunikaci.
Zprovoznéni a oziveni.

Analyzy sitového provozu, audity provozu.
Technicka podpora.

Dalsi sluzby souvisejici s pramyslovymi
komunikaénimi systémy.

Spole¢nost COLSYS - AUTOMATIK, a.s., je ¢eska
inzenyrskéa spole¢nost. Od roku 1998 jsme partnerem
HIRSCHMANN Automation And Control, GmbH, v oblasti

kompletnich feseni, dodavek a technické podpory feseni.

Podivejte se na nas YouTube kandl
COLSYS - AUTOMATIK, a.s.

www.colaut.cz
obchod@colaut.cz
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Jsem rdd, Ze mohu moderovat takovouto konferenci.
Jsem u elektroniky a softwaru uz mnoho let, zaZil jsem
i prvni legracni viry na PC, ale ted je to o nécem jiném.
Nase totdlni zavislost na informacni infrastrukture, syste-
mech a informacich nds nuti je chranit jako oko v hlavée
a to nejen na technické, ale i na procesni drovni. VSech-
a chranit se pfed umysinymi i nedmysinymi selhanimi,
které mohou mit zejména v kritické infrastrukture pro
spolecnost fataini disledky.

Vitdm proto kazdou moznost, kdy se mohou sejit odbor-
nici a prezentovat a diskutovat sveé zkusenosti, poznatky
a nazory. VErim, Ze to, o ¢em budou mluvit nasi fecnici,
nds posune dopredu ve vnimani reality a inspiruje k vy-
tvdreni budoucnosti.

Jaroslav Pejcoch
Clen predstavenstva
ICT UNIE
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SEADA

VdZeni prdtelé a priznivei kybernetické bezpecnosti,

jsem velmi rdd, Ze se vam dostdvd do ruky tento katalog
konference ,SCADA Security 2023".

Oblast kybernetické bezpecnosti je jednou z téch, kterym
se v posledni dobé dostalo velké pozornosti a diileZitost.
Je jasné, Ze tato vSeobecnd pozornost souvisi zejména
s okolnostmi let poslednich, ale i tak je téma bezpec-
nosti systému, zejména v primyslovych a kritickych
aplikacich, tématem jiZ letitym.

Bohuzel, zvySend vSeobecnd pozornost casto nejde
Uplné ruku v ruce s porozumeénim tématu jako takovému.
Casto se tato zvy3end pozornost pietavi v ,papirovy”
zdjem, ktery s sebou nese malo pfemysleni a kon-
struktivnich tvah na zakladé solidnich znalosti. Naopak
s sebou casto nese velky objem administrativni prdce se
znacnym nedostatkem znalosti a premysleni.

Jifi Kasner
predseda predstavenstva
COLSYS — AUTOMATIK, a.s.

Konference ,SCADA Security 2023" se snaZi odbornou
formou rozsifit obzor a znalosti posluchacdi, aby se vdm
dafilo vice ve skupiné prvni, tedy té, kterd ma znalosti
a konstruktivné pfemysii nad tématem bezpecnosti.

Preji vdm v této véci dobré znalosti a konstruktivni
pristup. To jsou zdkladni stavebni kameny jakékoliv
bezpecnosti, protoZe nesystémovy a zmatecny pristup
s chabymi znalostmi je velmi dobrou Zivnou ptidou pro ty,
kteri tyto viastnosti chtéji vyuZit (a tedy typicky zneuzit).

Vérim, Ze pro vds bude tato konference a informace
z nf pfinosem.

Konference SCADA Security 2023



Jsem potésen, Ze jsme opakované soucdsti konference
SCADA, na které miizeme promluvit o aktudinich téma-
tech kybernetické bezpecnosti, jejichZ diileZitost roste
S poctem a zdvaznosti kybernetickych bezpecnostnich
incidentd.

Nasim hlavnim ukolem je feSit okamZité digitaini potfeby
v oblastech kybernetické bezpecnosti, digitalizace, ale
také IT compliance a regulace. Prave vznikajici zdakon
0 kybernetické bezpecnosti, ktery vychdzi o evropske
smernice NIS2, sdruzuje dosavadni roztfisténou tpravu
nékolika typti povinnych osob do jedné — poskytovatele
regulované sluzby.

Novym kritériem pro regulované sluzby je velikost orga-
nizace. Dramaticky se rozsifuje pocet povinnych 0sob
7 celkového poctu 400 organizaci odhadem na 6000.
Naplnit poZadavky zékona tak budou muset organizace
uvedeny v priloze Vyhidsky o regulovanych sluzbdch
s velikosti podniku stredni nebo velké. Je také dileZite
zminit, Ze je upraveno pravidlo scitani velikosti podnikd.
Pokud je mald spolecnost soucasti holdingu, mize z ni
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byt rdzem velkd. Ndvrh Ceského zdkona do regulace
viahuje nékteré subjekty dle poskytované sluzby bez
ohledu na jejich velikost.

V praxi to bude pro podniky mimo jiné znamenat za-
vedeni rozsahu rizeni kybernetické bezpecnosti a bez-
pecnostnich opatfeni, hldSeni kybernetickych bezpec-
nostnich incidenti a informovani svych zakaznikd,
provaddeni protiopatfeni, zavedeni mechanismu fizeni
bezpecnosti dodavatelského retézce (v pripade posky-
tovateltl ve vyssim reZimu povinnosti) nebo podfizeni
kontrol inspektordm ¢i dozorovému organu.

Pri nedodrZeni zakonnych povinnosti hrozi firmam po-
kuta aZ ve wysi 230 milionti korun. Posilili jsme tak nas
tym, abychom byli pripraveni nabidnout pomoc nasim
klientdm dosahnout souladu se zakonem

Verim, Ze na konferenci bude prostor k diskusi nejen
o0 tomto, ale i dalsich duleZitych tématech. Tésim se na
setkani s Vdmi,

Martin Hoficky
Partner, Cybersecurity
BDO

Konference SCADA Security 2023



SEADA

VdZeni ucastnici konference SCADA Security,

Jje mi cti napsat nékolik ivodnich slov do sborniku této
konference.

Jak sami dobre vite (a proto jste nejspis také tady),
kybernetickd bezpecnost primyslovych systémii se
mem. Uz ddvno neplati, Ze IT a OT jsou oddélené svety
a Ze primyslové fidici systémy jsou fyzicky izolované
a kybernetickymi ttocniky nedotknutelné. Kybernetické
Utoky totiZ necti hranice.

Jsme si pravdépodobné vsichni védomi rizik, kterd
mohou mit zdasadni dopady na systémy klicové pro
fungovdni kritickych infrastruktur, at uZ jde o energetické
sité, prdmyslové vyrobni linky, nemocnice nebo dopravni
infrastruktury.

V poslednich letech vidime, jak se titoky na primysloveé
problém, existuji technologie a postupy, které nam
pomohou se témto ttokim branit. Primyslovi hraci
i viddni organizace se stdle vice snaZi zlepsit svou
kyberbezpecnost, aby zajistili bezpecnost a spolehlivost

Petr Chaloupka
CEO, GreyCortex s.r.0.

svych infrastruktur. Prispéje tomu snad i novd smérnice
Evropskeé unie o kybernetické bezpecnosti, kterou vét-
Sina z vds znd pod pojmem NIS2. Byt pro mnohé miiZe
byt strasdkem, ktery nékteré veci zkomplikuje, verim,
Ze nam prinese naopak nové prileZitosti.

Ani jd vds straSit nechci. VEfim totiz, Ze kybernetickd
bezpecnost (nejen) primyslovych systémii je vyzva, kte-
ré jsme schopni spolecné Celit a zajistit jejich spolehlivy
a bezpecny provoz.

Je dlilezité, abychom se v oblasti kybernetické bezpec-
nosti ddle rozvijeli a neustdle vylepsovali své postupy
a technologie. Recnici konference SCADA Security za-
jisté prinesou inspiraci i nejnovéjsi poznatky a procesy
pri ochrané primyslovych systémd. Tuto konferenci
vnimam jako inspirativni piileZitost k vyméné ndpadii
a reseni, kterd ndm pomohou Zzlepsit kybernetickou
odolnost a bezpecnost primyslovych systéml.

Preji vdm vsem podnétna setkdni a novou pozitivni
inspiraci k vasi prdci.

Konference SCADA Security 2023



VdZené ddmy a panove,

s rostouct digitalizaci primyslové vyroby se nové, ale
i stavajici, hrozby v oblasti informacni bezpecnosti sta-
vaji relevantnimi pro stale Sirsi oblast firem. Aktudlng
zverejnéné detaily tzv. ,Vulkan files" potvrzuji drivejsi
domneénky o propojeni hackerskych skupin se zahra-
niénimi aktivitami viddnich agentur, a proto nejen pro
SKODAAUTO a.s. je kiicové zajistit robustni bezpecnost-
ni opatfeni nejen na technické drovni, ale i na urovni
spoluprdce s ostatnimi subjekty kritické infrastruktury.
Jsem rdd, Ze spoluprdce v rdmci pracovnich skupin
kybernetické bezpecnosti organizace AFCEA ndm umoz-
ruje byt v kontaktu s odbornou bezpecnostni komunitou
v Ceské republice.

Stdle plati, Ze bezpecnost neni stav, ale proces. Kromé
vymeny informaci si cenime i moZnosti byt podporovate-
lem pfi rozifovani povédomi o bezpecnostnich hrozbdch
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a obrané proti nim. SKODA AUTO a.s. investuje nemalé
prostfedky do implementace vicevrstvé bezpecnostni ar-
chitektury, Sifrované komunikace a dat, vicestupriového
ovérovani uzivateli a dnes tolik populdrniho konceptu
LZero trust”, ovsem tou nejdileZitéjsi investici jsou
pravidelnd Skoleni a osvéta reagujici na aktuaini hrozby.

Cilem spoluprdce v ramci SCADA Security konference
je byt pripraveni na minimalizaci dopadii kybernetickych
hrozeb vici nasi spolecnosti, ale i viici prostieds na-
Sich partner( a dodavatelii v automobilovém primysiu.
Rozvoj novych talentii je nedilnou soucdsti procesu
zvysovani trovne bezpecnosti a proto jsem rdd, Ze mohu
privitat ucastniky letosniho findle rocniku stfedoskolské
kybernetické soutéze a SCADA Security konferenci
v Mladé Boleslavi v Muzeu SKODA AUTO. Té$im se na
setkdni s Vdmi.

Marek Hlavka
CISO SKODA AUTO a.s.

Konference SCADA Security 2023
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Podivejte se na nas YouTube kanal
COLSYS - AUTOMATIK, a.s.

Praimysl je v soué¢asné dobé zcela zavisly na komunikaénich tech-
nologiich. Pro spolehlivy chod je zapotfebi bezpeéné a robust-
ni prostiedi. Spoleénost COLSYS - AUTOMATIK pro pramyslové
podniky zajistuje kompletni rozsah této oblasti, a to od zmapovani
aktualniho stavu véetné analyzy rizik, navrhu projekéniho Feseni
az po kompletni konfiguraéni parametry a dodani celého systému
véetné servisu. ,Staré technologie ¢asto nezvladaji souéasné bez-
peénostni pozadavky, proto je potifeba najit jiny zpisob ochrany,“
vysvétluje Jifi Kasner ze spoleénosti COLSYS - AUTOMATIK, ktera
se prumyslové komunikaci vénuje uz dvacet let.

Provoz prumyslovych podniku
je zavisly na bezpecnych
komunikacénich systémech

Podcenéni rizik stoji penize

Spousta firem podceiuje zabezpeceni primyslové komunikace véetné kritické infra-
struktury. Casto si mozna rizika ani neuvédomuji. Vypadky a naruseni pak ale znaéné
komplikuji provoz a stoji nemalé penize. Je zasadni financ¢ni rozdil v tom, jestli vam ne-
funguje hodinu postovni klient nebo turbina. Nechte zkusené odborniky nahlédnout do
vasich pramyslovych komunikacénich systému. Analyza rizik a navrhy feseni, ktera budou
kombinovat robustnost ve smyslu zaloZnich systému a bezpecénost, povedou ke spoleh-
livému zajisténi provozu. Kdo je pfipraven, neni prekvapen. Zde to plati dvojnasob.

COLSYS : an
HIRSCHMANN ¥
A“ TOMAT I K @ A BELDEN BRAND ﬂlﬁg&%@ SW‘“
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Program konference

27. DUBNA 2023 Muzeum Skoda Auto, Mlad4 Boleslav

1215-12.20 Uvodnislovo
Jaroslav PEJCOCH, Clen pfedstavenstva, ICT UNIE

12.20-12.40 Novéa smérnice EU o kybernetické bezpecnosti NIS2
Petra LOMPEJOVA, Oddéleni regulace soukromého sektoru, NUKIB

12.40-13.10 Bezpecna primyslova komunikaéni infrastruktura — jak ano a jak ne...
Jifi KASNER, Predseda pfedstavenstva, COLSYS - AUTOMATIK

13.10-13.35 OTa IT jsou si blize, nezZ se zda
Pavel MINARIK, VP, Technology, PROGRESS/FLOWMON
13.35-14.00 Malé i velké vyzvy a Uspéchy v zabezpeceni kritickych OT aktiv
Marnix JANSE, Oddéleni OT security research, GREYCORTEX
14.00 - 14.20 IT bezpe€nost ve vyrobé :
Erik ZAPLETAL, Architekt kybernetické bezpe¢nosti pro oblast vyroby, SKODA AUTO
14.20 - 14.45 prestavka
14.45-15.10 Kyberneticka bezpe€nost — ,Jsme docela v bezpeéi“ — Opravdu!?

Petr ROUPEC, CEO & Prezident, BOHEMIA MARKET

15.00 - 15.35 Modelovani hrozeb (nejen) pro primyslova prostredi
Jan KOPRIVA, Cybersecurity Consultant, ALEF NULA

15.35-16.00 Rizeni rizik dodavatelského fetézce, standardy pro Manufacturing,
hodnoceni jeho rizik a modelovani hrozeb
Martin HORICKY, Partner, Digital Services, BDO

16.00 - 16.25 Polygon operacnich technologii na NUKIB .
Jan ZDRHA, Oddéleni bezpecnosti operacnich technologii, NUKIB

16.25-16.50 Kyberneticka bezpecnost Zeleznic
Jakub JANCIK, Account Manager CEE, BARRACUDA

16.50 - 17.00 Prostor pro dotazy a zavérecné slovo
Jaroslav PEJCOCH, ¢len pfedstavenstva, ICT UNIE

moderuje: Jaroslav Pejcoch, ¢len predstavenstva, ICT Unie
Zmény v programu vyhrazeny.

Konference SCADA Security 2023 9



Y Progress’ Flowmon’

Unified OT & IT monitoring
and security platform

Enhance your operations &
security with 100% visibility
across all your networks,
context-rich insights and
actionable analyftics.

www.flowmon.com

Jste si jisti, Zze vite, co se déje ve vasi siti?

Sit' predstavuje spole¢ného jmenovatele
v jinak heterogennim prostiedi systéml
SCADA, které se liSi nejen napfi¢ obory, ale
dokonce i mezi jednotlivymi podniky. De-
tekce nezadouciho chovani v siti je nutnym
a univerzalnim zpGsobem, jak vyrazné posilit
zabezpeceni SCADA systéml.

Zabezpe&eni primyslovych siti a systém0 je
dnes vyzvou pro vSechny operatory SCADA/
ICS. Jiz davno totiz neplati, Ze bezpecénost
pramyslovych kontrolnich systém{ zarucu-
je jejich izolace od vnéjsiho svéta v ramci
tzv. ostrovnich instalaci. SCADA systémy
jsou dnes i dvacet let staré, z mnoha dlvo-
dd neaktualizované a tedy nezabezpedené.
Prechod na tradi¢ni sitovou komunikaci
a propojovani v minulosti striktné oddéle-
nych systémG s komer&nim IT, vystavuje
prostiedi SCADA velkému bezpecnostnimu
riziku a otevira nové pfilezitosti pro atocniky.

Vétsina zafizeni v prostiedi SCADA/ICS ne-
byla v minulosti navrhovana na to, aby byla
bezpeéna. Dlouho téZila z toho, Ze byla jen
oddélena od tradi¢nich pocitacovych siti, coz
ji dostatecné chranilo proti klasickym po¢ita-
covym utokim. VEtsina zafizeni v prostiedi
ICS totiz nevyZaduje ovéfeni ani nedispo-
nuje spravou pfistupu ke kritickym ¢astem
systému. Casto chybi také logy a zaznamy,
které by bylo mozné zpétné vyuZit v ramci
detekce nebo sledovani probéhlych udalosti.

V soucasnosti se kromé silného zabezpece-
ni systéml SCADA/ICS vyZzaduje také jejich
interoperabilita a prenositelnost. Divody
jsou nasnads, téZit z agregace dat, vzdalené
spravy nebo se |épe rozhodovat se znalosti
kontextu.

Progress Flowmon - klicem je viditelnost
K podchyceni novych bezpe¢nostnich rizik je
proto vhodné zavést dalsi vrstvu kontroly na
urovni sité. Vychazime pfitom z predpokla-
du, Ze pokud dokazeme porozumét béznému
chovani v siti, budeme zéroveri umét odhalit
nezadouci chovani, probihajici utok nebo
jiné anomélie, které se od bé&Zzného provo-
zu odlisuji. Dobrym prikladem je Skodlivy
kod Black Energy, ktery stal v roce 2015 za
napadenim ukrajinské rozvodné sité. Byl dis-
tribuovan pomoci klasickych phishingovych
aktivit prostfednictvim socialniho inZenyr-
stvi a zplsobil vazné selhani v dodavkach
elektrické energie pro stovky obci. Existuji
vSak i béznéjsi kybernetické hrozby cilené na
organizacni sitovou infrastrukturu, jako jsou
napriklad botnety. Bez vhodné monitorovaci
technologie jako je feSeni Progress Flowmon
jsou podobné hrozby pro administratory
v podstaté neviditelné.

Novy pfistup k zabezpeceni SCADA siti

Tradiéni monitoring zastoupeny protokolem
SNMP poskytujici pfehled o IT infrastruktu-
fe, povazuje spousta sitovych administrato-

rii za nezbytny. Sdm o sobé vsak nedokaze
nahlédnout do datového provozu, nema
informace o jeho struktufe a tim padem je
pro bezpe¢nostni monitoring nepouZitelny.
Reseni spogiva v monitorovani provozu da-
tové sité a nasazeni technologie NDR (Ne-
twork Detection and Response) prostrednic-
tvim FeSeni Flowmon. To vyuZiva k odhaleni
podezfelého chovani v siti strojové uceni,
heuristiku a pokrocilou analytiku a je tak je
schopno odhalit i nové nebo dosud neznamé
hrozby a atoky. Klicovou vlastnosti a konku-
renéni vyhodou je pokryti jak oblasti OT, tak
i IT (véetné hybridniho prostfedi organizace)
jedinym FeSenim, které dokaze reagovat na
hrozby napfi¢ firemni infrastrukturou. Navic
predklada administratorim uZite¢né a sro-
zumitelné informace v oblasti provozniho
i vykonnostniho monitoringu, tedy nejen
bezpecnosti.

Shrnuti

Absence $ifrované komunikace, chaby au-
tentifikacni mechanismus, zastaralé systé-
my i postupné propojovani OT a IT prostfedi
¢ini primyslové sité a fidici systémy znagné
zranitelné vici soucasnym kybernetickym
hrozbam. Sblizovani prostiedi OT a IT tak
kromé nespornych vyhod pfinasi i nové
Vyzvy.

www.flowmon.com



Programovy vybor konference

Clenové

Petr JIRASEK

Predseda pracovni skupiny kyberne-
tické bezpecnosti, AFCEA CP

Predseda

Jan DIENSTBIER
Viceprezident, CIMIB

Jaroslav PEJCOCH
Clen predstavenstva, ICT Unie

Viadimir ROHEL

Bezpecnostni feditel, Narodni agentura
pro komunikaéni a informaéni
technologie

Bohuslav ZOBEK
Oddéleni kybernetické bezpecnosti,
Ministerstvo vnitra CR
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Doc. Josef POZAR, CSc.

I;meritnl' prorektor, Policejni akademie
Ceskeé republiky v Praze

Cestny predseda

plk. Petr HROZA
Prorektor, Univerzita obrany

Tomas PRIBYL
Mistopfedseda pracovni skupiny
kybernetické bezpecnosti, Ceska
pobocka AFCEA

Tomas TRAVNICEK
FIG/2 Rizeni informaéni bezpe&nosti,
SKODA AUTO a.s.
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BDO DIGITAL

Sluzby v oblasti kybernetické odolnosti

MANAGED SECURITY
SERVICES

Rizeni sluzby v oblasti kybernetické
bezpecnosti

» Incident Response

Vulnerability Management Services
DevSecOps

Threat monitoring
Manazer KB

DPO

\ A AL A4

OVEROVANI A PORADENSTVI

1S0 27001, SOC2, GDPR, ...
Cloud / loT bezpeénost
Audity kybernetické bezpecnosti - ZKB
Tvorba bezpeénostni dokumentace
Navrh a vybér bezpecnost. technologii
Interni audity ISMS

Audit ICT dodavateld

Rizent rizik

Studie proveditelnosti pro EU dotace

YYVVVVYVYYVYY

AUDIT | TAX | ADVISORY  Frm [
www.bdo.cz I ar

ODOLNOST

TECHNOLOGIE KYBERNETICKE
BEZPECNOSTI

Jsme partnerem technologickych
firem, ¢i provozujeme vlastni reseni
» Safetica DLP

Check Point

Radware Webfiltering

Microsoft

SOC - Security Operation Centre

OVEROVANI
TRETICH STRAN @
OFENZIVNI SLUZBY
Ovéreni bezpecnosti a identifikace
slabych mist komplexnim testovanim

FYZICKA >
BEZPECNOST

A\

\AA A4

Penetracni testovani
» Testovani aplikaci

» SocialniinZenyrstvi
» Red teaming

RIZEN
KONTINUITY
CINNOSTI

(@

SECURITY HEALTH-CHECK

Komplexni vyhodnoceni
kybernetického zdravi

» Posouzeni procesnich a
technickych opatfeni

» Posouzeni opatfeni v oblasti lidi

» Testovani a vyhodnoceni rizik a

zranitelnosti

> Rizeni tietich stran

Tisice firem budou muset povinné investovat do své kyberbezpecnosti

Zejména stredni a velké podniky by mély zbystfit
v souvislosti se vznikajicim zakonem o kybernetické
bezpecnosti. Nové mohou totiz spadat pod jeho regu-
laci. Smyslem zakona je zlepSeni odolnosti digitalni
infrastruktury proti nartistajicim kybernetickym uto-
kim, a to na puidé celé Evropské unie. Ostatné i vzni-
kajici zakon, jehoz ucinnost je oéekavana od poloviny
roku 2024, vychazi z evropské smérnice NIS2, ktera
zavazuje subjekty v ramci EU, aby zajistili bezpe¢nost
svych siti a informacnich systému.

Vznikajici zakon o kybernetické bezpecnosti, ktery jiz
prochézi pfipominkovym procesem, sdruzuje dosavadni
roztfisténou Upravu nékolika typl povinnych osob do jed-
né — poskytovatele regulované sluzby. Poskytovatelé jsou
déle regulovani dle Vyhlasky o regulovanych sluzbach. Ta
je rozdéluje podle zplsobu pInéni zakonnych povinnosti
na poskytovatele v niz8§im a vy$sSim rezimu.

Novym kritériem pro regulované sluzby je velikost orga-
nizace. Dramaticky se rozSifuje pocCet povinnych osob
z celkového poctu 400 organizaci odhadem na 6000.
Naplnit pozadavky zakona tak budou muset organizace
uvedeny v pfiloze VyhlaSky o regulovanych sluzbach
s velikosti podniku stfedni nebo velké. Je také dulezité
zminit, Ze je upraveno pravidlo s¢itani velikosti podnikd.
Pokud je mala spole¢nost soucasti holdingu, muize z ni
byt razem velka. Navrh ¢eského zakona do regulace vta-
huje nékteré subjekty dle poskytované sluzby bez ohledu

na jejich velikost. Zakon tak naplfiuje povinné pozadavky
smérnice, ale je dale dlraznéji specifikovan. To ve sku-
te€nosti znamena, Ze pokud z povahy NIS2 vaSe organi-
zace do regulace nespadala, je mozné, Ze bude do Ceské
Upravy zakona vtazena.

V praxi to bude pro podniky mimo jiné znamenat zave-
deni rozsahu Fizeni kybernetické bezpecnosti a bezpe¢-
nostnich opatfeni, hlaSeni kybernetickych bezpecnost-
nich incidentd a informovani svych zakaznikdl, provadéni
protiopatfeni, zavedeni mechanismu fizeni bezpecnosti
dodavatelského retézce (v pfipadé poskytovatelll ve vys-
§im rezimu povinnosti) nebo podfizeni kontrol inspekto-
rdm ¢i dozorovému organu.

Pfi nedodrzeni zakonnych povinnosti hrozi firmam pokuta
az ve vysi 230 miliont korun.

Pomiizeme vam

Posilili jsme nas tym a jsme pfipraveni nabidnout pomoc
nasim klientdm dosahnout souladu se zakonem. Vse
bude zaloZzeno na pocatecni srovnavaci GAP analyze,
kde zjistime aktualni situaci vaseho podniku vici noveli-
zovanému zakonu. Jsme k dispozici i pro konzultace pri
implementaci navrhovanych zmén pro dosazeni souladu
vas$i organizace s regulaci a vyhnuti se tak nemalym po-
kutam, vyplyvajicich z regulace.

martin.horicky@bdo.cz
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Martin Hoficky
Partner, BDO

Martin se pripojil k BDO v roce 2005, v soucasné dobé plisobi na pozici Partner. Vénuje se oblasti IT
a pracuje na IT auditech. Zaméfuje se na audity IT bezpeCnosti, kybernetické bezpecnosti a kromé
jinych oblasti také audity zaloZzené na SOC2, HIPAA, ISO 27x, NIST a CSA. Mezi jeho rozsahlé znalosti
patfi zabezpeCeni sité, kybernetickd bezpecnost, penetracni testovani, fizeni rizik ICT, konzultace
s vyvojem SW a fizeni vztah(i s dodavateli v souvislosti s IT a bezpecnosti IT. Martin fidi zakdzky
v oblasti IT pro rliznorodé klienty mj. v oblastech IT auditu, ovéfovacich zakdzkach, ¢i kybernetické
bezpecnosti.

Rizeni rizik dodavatelského fetézce, standardy pro Manufacturing, hodnoceni jeho
rizik a modelovani hrozeb

Jakub Janéik
Account Manager CEE, Barracuda

Jakub Janc¢ik se aktivné vénuje kybernetické bezpe€nosti nékolik let, pocinaje studiem na VUT
v Brné, nasledné pracoval pro start up zabyvajici se kybernetickou bezpe€nosti se zaméfenim na si-
tovy provoz a aktualné pracuje pro Barracuda Networks, kde pomaha tuzemskym klientdm s otdzkou
zabezpeceni e-mailli, aplikaci, siti a ochranou dat.

Kyberneticka bezpecnost Zeleznic

Marnix Janse
OT Product Manager, GREYCORTEX

Jako produktovy manazer je Marnix Janse ve firmé GREYCORTEX zodpovédny za vyzkum a vyvoj
té Gasti produktu Mendel, ktera zajistuje bezpecnost priimyslovych siti. Se svym tymem vytvoril
také mikrosenzor pro asset discovery. Ten zjistuje identifikacni Udaje z OT zafizeni, a pomize tak
s bezpe¢nostnimi audity OT siti nebo jejich zakladnim nastaveni a posoudi zranitelnosti zafizeni v siti.

Malé i velké vyzvy a uspéchy v zabezpeceni kritickych OT aktiv

Jifi Kasner

Predseda predstavenstva, COLSYS — AUTOMATIK, a.s.

Jiff Kasner je absolventem FEL CVUT Praha, obor kybernetika — vypo&etni technika.

V soucasné dobé predseda predstavenstva a spolecnik ve spolecnosti COLSYS — AUTOMATIK, a.s.

Odborné se zaméfuje na komplexni navrh bezpecnych komunikacnich systéma v primyslu (rizika,
design, konfigurace, dokumentace, analyzy), dale pak analyzy tokd dat a komunikaci v priimyslovych
systémech a fizeni projektl v této oblasti vC. konzultaci.

Oblast kritické komunika¢ni infrastruktury a jejich zakouti pfednasi v ramci zvanych prednasek na-
piiklad na VUT v Brné i na rliznych konferencich.

Bezpetna priimyslova komunikacni infrastruktura — jak ano a jak ne...
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Efektivni pristup ke kybernetické bezpecnosti
v priimyslovych a specifickych prostiedich

Pres svou historii jsou moderni primyslové
a specifické (zdravotnické, dopravni...) systémy
ve vybranych aspektech v soucasnosti jiz rela-
tivné Casto blizké klasickym informacnim tech-
nologiim. Rada vyrobnich, kontrolnich i dalich
procest, které dfive zajiStovaly Gzce speciali-
zované OT technologie, je v sou€asnosti fizena
¢i monitorovana s pomoci systémd, které po-
skytuji interak¢ni rozhrani v podobé webovych
stranek, komunikuji s pomoci tradi¢nich sito-
vych protokoll po IPsitich, ¢i dokonce vychazeji
z koncepce internetu véci.

Tyto moderni systémy jsou pak v produkénich
prostfedich nezfidka vyuzivany paralelné s kla-
sickymi OT technologiemi, které jsou principial-
né bliZe tradi¢ni automatizani a zabezpecovaci
technice, nez svétu informacnich technologii.

Zejména v podobnych ,hybridnich” primyslo-
vych a specifickych prostfedich, avsak nejen
v nich, je pak efektivni fizeni kybernetické bez-
pecnosti pfinejmensim netrividlnim Gkolem.
Mimo jiné proto, Ze pro zabezpeceni modernich
a tradi¢nich systém{ je nezbytny rizny pistup,
ac u obou musi byt zpravidla akcentovana do-
stupnost nad zbytkem CIA triddy (resp. musi byt
akcentovany faktory RAMS - tedy spolehlivost,
dostupnost, udrZovatelnost a bezpecné fungo-
vani - spiSe nez CIA triada).

Obecny pfistup k (nejen) kybernetické bezpec-
nosti zaloZeny na analyze a fizeni rizik relevant-
nich pro chranénd prostiedi je samoziejmé plné
vyuZitelny, avsak musi pfi ném byt zohlednéna
néktera specifika primyslovych systémd. Vedle
principialnich pozadavk( dobré odborné praxe
v podobé relevantnich odbornych standardl
(napf. IEC 62443) a architektonickych zasad
(pfedevsim PERA) je jednou z vyznamnych ob-
lasti, v nichZ je nezbytné zohlednit zvlaStnosti
primyslovych a specifickych systém, proble-
matika identifikace a modelovani hrozeb.

Mezi metodiky, které
je mozné v této oblasti
efektivné vyuzit, patfi
mj. STRIDE, tradi¢ni

Purdue with DMZ

H

metodika pro modelo- il el
vani hrozeb zejména e = Biica
pro SW systémy. Jeji Planning / Logistics

pouziti je vSak vhodné
predevsim pfi mode-
lovani hrozeb pro jed-
notlivé systémy, nikoli
celd primyslova pro-
stfedi. Pro identifikaci
hrozeb v ramci kom-
plexnich primyslovych
a specifickych prostfe-
di (resp. ,systém0 sys-
tém0“) pak mize byt
vhodnéd mj. metodika
zaloZend na tvorbé tzv. stromd Gtokd.

Level 3 —
Operations / Control

Area Control (HMI)

Level 1 —

g
£ (|27
:

Level 0 —
Field VO Devices

Nad rédmec vySe uvedenych metodik véak mo-
hou byt extrémné efektivni i méné tradi¢ni
pfistupy k modelovani hrozeb zalozené na ram-
ci MITRE ATT & CK a bezpecnostni metodice
OSSTMM.

Bez pouziti téchto, ¢i jinych relevantnich me-
todik a pristupd lze relevantni rizika identi-
fikovat pouze na zéklad tradi¢nich a do jisté
miry ,standardizovanych” katalogll hrozeb,
které jsou (nejen) pro priimyslova a specific-
k& prostfedi zpravidla nedostacujici. Zejména
v prostfedich, v nichZ neni mozné zajistit bez-
pecnost oddélenim rdznych typl systémd plné
v souladu s ,Purdue architekturou” (resp. jeji
rozSifenou variantou uvedenou na obrazku) je
tak bezpochyby namisté jedno z téchto meto-
dik pro identifikaci relevantnich hrozeb vyuZit...

,Zdroj: NIST".

Zajima Vas toto témavice?
Kontaktujte: cz-sales@alefnula.com
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Jan Kopfiva
Cybersecurity Consultant, ALEF NULA

Jan Kopfiva je specialistou na kybernetickou bezpecnost s dlouhou praxi a Sirokymi zkuSenostmi.
V soucasnosti plisobi mimo jiné jako konzultant ve spolecnostech Alef Nula a Nettles Consulting
a také jako jeden z bezpecnostnich odbornikli ve svétoznamém sdruzeni SANS Internet Storm Cen-
ter. Profesné se zaméfuje mj. na bezpecnostni analytiku, reakci na incidenty, analyzu malware a dalsi
aspekty tzv. ,modré“ bezpecnosti, ale také oblasti penetracnich testli, red teamingu a ofenzivni
bezpecnosti obecné. Je autorem fady bezpecnostnich Kurzd, odbornych wzkum( a ¢lankd zamére-
nych na riizné aspekty kybernetické bezpecnosti a pravidelné prednasi na domdcich i zahrani¢nich
odbornych konferencich.

Modelovani hrozeb (nejen) pro primyslova prostiedi

Magr. Bc. Petra Lompejova ,
Oddgleni regulace soukromého sektoru, NUKIB

Absolvovala Filosofickou a Pravnickou fakulty Masarykovy univerzity, na oddéleni regulace sou-
kromého sektoru Narodniho Uradu pro kybernetickou a informacni bezpecnost se vénuje regulaci
kybernetické bezpecnosti. Zaméfuje se predevsim na problematiku vykladu zdkona o kybernetické
bezpecnosti a jeho provadgcich pravnich predpisl, a aktualng se podili se na navrzich novelizace
zakona o kybernetické bezpeCnosti v souvislosti s prijetim smérnice NIS2.

Nova smérnice EU o kybernetické bezpecnosti NIS2

Pavel Minaiik
VP, Technology, Progress

Absolvent Fakulty Informatiky Masarykovy Univerzity v Brné. BEhem profesni kariéry se ti¢astnil fady
vyzkumnych projektl v oblasti kybernetické bezpecnosti a je autorem desitky publikaci a algoritmd
tzv. behaviordini analyzy shrnuté v doktorské préaci “Building a System for Network Security Monito-
ring”. V soucasné dobé pracuije jako viceprezident pro technologie pro oblast AX (Application eXperi-
ence) ve spole¢nosti Progress Software a zodpovidd za technologickou strategii a inovace produkt.

0T a IT jsou si blize, nez se zda

Petr Roupec
CEQ & Prezident, BOHEMIA MARKET

Vizionar a CEO spole¢nosti Bohemia Market CZ.

Odbornik na automatizaci, UNIX, sité a I&C inZenyrstvi.

ZkuSeny manazer v oblasti elektrotechniky, pistrojové techniky a fizeni

Teleperm XP & T2000, T3000 — DCS systém Siemens pouzivany pro fizeni elektraren, konfigurace,
uvedeni do provozu, feseni problémd, tdrzba.

Rozsahlé zkusenosti v oblasti siti (smérovani, primyslové sitg, ladén).
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Komplexni prehled o siti

@

Jednotné reSeni pro
monitorovani IT a OT

===YCORTEX

Detekce hrozeb a rizik

Efektivni a flexibilni
monitorovani prdmyslové sité

www.greycortex.com

Jak poznat svou infrastrukturu do posledniho detailu

Jednim z nejvétsich problémd, kterym firmy
Celi, je zahlceni mnozstvim produktd a regulaci
v oblasti kybernetické bezpecnosti. Pro majitele
a feditele firem a vyrobnich podnikd mize byt
obtizné se v tomto mnozstvi orientovat a najit
spravny produkt, ktery by jim pomohl zajistit
bezpeCnost jejich siti a dat. Zabezpeceni
firemnich siti i fidicich systému v oblasti
prlimyslu a ochrana dileZitych dat jsou stéle
Mozna vyrabite sklenéné lahve, mozna jste
feditelem elektrarny a na zajisténi kybernetické
bezpeCnosti nezbyva Cas, penize, znalosti,
nebo vSe dohromady.

Soustredit se na to, co je pro vas opravdu
ddlezité, je snazsi, pokud vite, Ze jsou vase
nejcennéjsi aktiva v bezpedi. S jejich identifikaci
i se zajisténim jejich kybernetické bezpecnosti
pomdze pokrocily primyslovy dohledovy
systém GREYCORTEX Mendel. Prehledné
zmapuje celou sit, v&etn& vSech zafizeni

a konfiguraci, neustale ji monitoruje a detekuje
jakékoliv anomalie a potencidlni hrozby, bez
ohledu na to, zda se nachazi uvnitf organizace
nebo na ni plsobi z vnéjsku.

Navic Mendel umoZfiuje dohled jak nad
pramyslovou siti, tak IT infrastrukturou.
Propojeni  zdanlivé neslucitelnych  oblasti
poskytuje uceleny prehled o kybernetické
bezpecnosti firmy a usnadruje tak komunikaci
mezi IT a OT tymy. Cas $etif snadné nasazeni,
kdy prvni vysledky uvidite uz prvni den,
intuitivni ovladani a samoziejmé také moznost
zajisténi externiho dohledu nad siti.

Podrobna identifikace vSech aktiv vam
umozni lépe porozumét svému prostredi,
urgit priority a nasledné posoudit stavajici
zabezpedeni a rizika.

Pokrocila detekce hrozeb je pak nedilnou

soucasti zajisténi bezpecného provozu.




Posuzovani kybernetické bezpegnosti.

Odbornik na Unix, skriptovani v shellu, perlu.

Unix (Linux, SCO, HP-UX, BSD, SUN Solaris), sprava siti Windows, sité TCP IP.

Rozsahla znalost jazyka SQL (Ingres, MySQL, Postgres).

Udéleny evropsky patent ¢. EP3734376 na ,Systém, pocitacovy systém a zplsob fizeni distribuo-
vanych akénich ¢len(i“, ktery je budoucnosti automatizace.

Ridici systémy pro rafinérie, jaderné elektrarny, paro-plynové elektrarny (spalovaci turbiny a parn
turbiny).

Kyberneticka bezpecnost — ,,Jsme docela v bezpeci“ — Opravdu!?

Erik Zapletal
FIG - IT Security, SKODA AUTO a.s.

V IT Skoda Auto se pohybuie jiz 15. rokem. Pivodné zacinal na pozici operatora dohledového centra,
poté se pies spravu Windows server(i dostal aZ k IT bezpecnosti. Zde se jiz roku 2017 vénuje rozvoji
IT a OT bezpecnosti ve vyrobni oblasti. V osobnim Zivoté je nadSenym ,elektrobastlifem*, kutilem
a otcem 2 déti.

IT bezpecnost ve vyrobé

Jan ZDRHA )
Oddgleni bezpecnosti operacnich technologii, NUKIB

Polygon operaénich technologii na NUKIB

PPAXPO

NAVRHY, VYROBA A STAVBA EXPOZIC
Kompletni zajisténi Gcasti Vasi firmy

na veletrhu od Architektonického navrhu
po Zavérecnou demontaz

PORADANI VELETRHU A EVENTOVYCH AKCi

NAVRH A REALIZACE INDIVIDUALNICH EXPOZIC
KLASICKE VYSTAVNi STANKY ZE SYSTEMU OCTANORM
PUJCOVNA MATERIALU A DALS| SLUZBY

WWW.ppa-expo.cz

Progres Partners Advertising, s.r.o., Opletalova 55, 110 00 Praha 1
tel.: +420 224 213 905, e-mail: info@ppa.cz, www.ppa.cz
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Barracuda.

Bezpecne Kk
vasemu cili.

EMAILOVA BEZPECNOST

Chrante uzivatele a data pred
emailovymi hrozbami.

APLIKACNI BEZPECNOST

Zabezpecte své weby
a aplikace.

SITOVA BEZPECNOST

Zabezpecte a optimalizujte
své distribuované site.

OCHRANA DAT

Chrante sva data pred ztratou
pomoci cloudovych zaloh.

barracuda.com




Partneri konference

~X ALEFNULA

ALEF NULA, a.s.

Pernerova 691/42
186 00 Praha 8
+420225090111
cz-sales@alef.com
www.alef.com

Spole¢nost ALEF plisobi na trhu jiz od roku 1994 a za tu
dobu si vybudovala pozici spolehlivého partnera, poskytu-
jiciho moderni a funkéni IT feSeni, ktera spolu s nejlepSimi
znackami v oboru, profesiondlnim pristupem a zkusenostmi
tvori tu nejlep8i moZnou kombinaci. Jako jedine¢nou pred-
nost spole¢nosti Ize zminit komplexnost nabidky od analy-
zy, navrhu feeni, implementace, zaSkoleni, certifikace a7
po monitorovani a profesiondini sluzby — a to jak pro malé
a stfedni podniky, tak i mezinarodni korporace.

Specializuieme se na technologie Cisco, NetApp, Splunk,
Flowmon, Microsoft a AWS. Specialisté ALEF neovladaji
pouze teoreticka specifika technologii, ktera jsou dlilezita
pro Skoleni. Maji zarovefi bohaté praktické zkuSenosti, coZ
jim umoZiuje pohotové reagovat na jakékoliv technologic-
ké vyzvy a problémy. Vysledkem je bezkonkurenni Sitka
i hloubka technického know-how.

PARTNER KONFERENCE

LI Barracuda.

Barracuda Networks, Inc.

The White Building, 33 King’s Road
Reading, Berkshire RG1 3AR

Jakub Jan€ik, Account Manager
+420737597 499
jjancik@barracuda.com

FORC

=110

Matya$ Franék, Account Manager
+420774090791
mfranek@barracuda.com
www.barracuda.com

Barracuda Networks je jednim z prednich svétovych vyrobcil
feSeni pro kybernetickou bezpe¢nost. Svét IT se méni rych-
le a hrozby se vyvijeji jesté rychleji, je nutné mit partnera,
ktery je schopen reagovat a predchézet problém(im dfive,
nez se stanou. Barracuda se dnes zaméfuje jak na klasické
on-premise feSeni, tak i na segment cloudové bezpe¢nosti.
Barracuda je tradicné silna v oblastech e-mailové bezpe¢-
nosti, firewallli, zalohovani, webovych aplikacnich firewalld
(WAF) a loT zabezpeceni. Neopomijime ani dilezita téma-
ta, jako je napriklad vzdélavani uzivateld a jejich testovani
phishingovymi itoky.

PARTNER KONFERENCE

IBDO

BDO Group s.r.o0.

V parku 2316/12
148 00 Praha
+420241046111
bdo@bdo.cz
www.bdo.cz

BDO Digital je sou¢asti poradenské spole¢nosti BDO. Nabizi
uceleny soubor vysoce kvalitnich sluzeb v oblasti strategic-
kého technologického a obchodniho poradenstvi zamérené-
ho na stfedni trh. Disponujeme obchodnim pfehledem a roz-
sahem sluzeb potfebnych k tomu, abychom vaSe podnikani
posunuli na vy$$i troveri, véetné vyvoje digitaini strategie,
kybernetické bezpeénosti, modernizace technologii, fizeni
rizik, outsourcingu.

N&$ tym spolupracuijici napfi¢ obory pomaha fesit okamzité
digitalni potfeby a odhalit nové pileZitosti k ziskani kon-
kurencni vyhody. Sluzby poskytujeme v téchto oblastech:
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Device Cybersecurity and
Maintenance Datasheet

Projoct hisearchy
navigation

Ust of identihied
riskks

Tasks 1o be
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"% BOHEMIA MARKET
| WWW . bm.company

Kyberneticka bezpecnost - ,,Jsme docela v bezpeci“ - Opravdu!?

Kolikrat jste toto jiz slyseli aneb ,,Compliance is not
security” Cili hezky Cesky- véfite tomu, Ze ta ¢i ona
agentura zkontrolovala vami predlozenou doku-
mentaci, papiry, vyplnila formulare a prohlasila, ze
jste z hlediska kybernetiky v bezpeci. Ano, spinili jste
v8echny normy, mozna aktualizovali systémy. V ang-
lictiné je pro toto velmi pékny vyraz, ktery se nazyva
,False Sense of Security”.

TakZe sirozeberme, co je to ,compliance” —zde jsou
jasné dana pravidla hry a jsou zndma pred zapoce-
tim jakéhokoliv auditu. Existuje velmi dobre zdoku-
mentovany ,formular” principt a pozadavkd. Orga-
nizace vi jiz dlouho pfedem na co se ma pfipravit,
jaké poZadavky na ni jsou/budou kladeny a kdo test
provede — neboli pfedem se vi kdo, co, jak a kde. Lze
se tedy velmi dobfre pripravit.

Avsak realita je zcela jind. Definujme si ,Security”
— zde si nemUzZeme byt jisti predem kdy, kdo, jak a
kde. Utoénik mize, a samoziejmé zaltodi kdykoliv,
vyuZije kazdé skulinky a s jistotou najde mnoho kre-
ativni cest, jak se do systému dostat ¢i ho poskodit.
Toto je bezpecnost.

Je nutné se naucit a velmi dobre si zapamatovat,
ze ,IT Compliance” nezarucuje Zadnou bezpecnost.
BohuZel vétsina fidicich pracovnikl toto zatim ne-
pochopila.

A nyni se podivejme na to, jak miZe pomoci nase
spolecnost Bohemia Market.

Na zakladé vice nez 20 let zkuSenosti si troufdme
prohlasit, Ze neexistuje Zadna moznost, jak zabezpe-
Cit jakykoliv systém na 100 procent. Tudiz jsme pro-
blém zanalyzovali a vytvorili,,Control Systems Conti-
nuity Solutions” neboli zajisténi provozni kontinuity
fidicich systémdU. Jednd se o program sestaveny sel-
skym rozumem, ktery se sklada ze dvou krokd. Krok
prvni je vytvoreni seznamu zafizeni, a krokem dru-
hym je vytvoreni pland a procedur, jak dana zafizeni
zalohovat, obnovovat, testovat a zjisténi a pripadné
zajistén{ jejich dostupnosti. Vysledkem je podrobny
plan pro cely fidici systém v prehledném webovém
nastroji spole¢nosti Bohemia Market.

Teprve po vytvoreni tohoto planu ma smysl zabyvat
se ,compliance” formulafi.



KYBERNETICKA BEZPECNOST; IT COMPLIANCE, REGU-
LACE; DIGITALIZACE; TECHNOLOGICKE PORADENSTVI

BDO v Ceské republice poskytuje sluzby v oblastech auditu,
Ucetnictvi, dani, prava, informacnich technologii, digitali-
zace, finanéniho a transakéniho poradenstvi ¢i znalectvi.
Sluzby poskytuje malym a stfedné velkym Ceskym firmam,
rozsahlym koncerndim i pobockam mezindrodnich korpora-
ci. Je nejvétsi ryze Cesky vlastnénou poradenskou skupinou
spole¢nosti v CR se zazemim rozsahlé mezindrodni sfts.

PARTNER KONFERENCE
Bohemla

‘3 Market ¢z

Bohemia Market CZ, s.r.o0.

Holandska 878/2

639 00 Brno
+420565533729
sales@bohemiamarket.com
bm.company

Firma Bohemia Market poskytuje inZzenyrské sluzby, prodiu-
Zovani Zivotnosti a Udrzbu fidicich a DCS systém(i zakaz-
niklim po celém svété. Od aktualizace a modernizace HMI
systémli, aZz po ndvrh a dodani sofistikovanych dalkovych
monitorovacich center. Jsme schopni pokryt celé spektrum,
abychom vam zajistili konkurenéni vyhodu na trhu. Za vice
nez 20 let nasi plisobnosti jsme si ziskali diivéru klicovych
hracll v elektrarenském primyslu z rliznych koutli svéta,
protoze mame odvahu nachazet netradiéni feSeni tam, kde
si ostatni netroufaji. Pro vice informaci navstivte naSe stran-
Ky bm.company.

JelikoZ je téméF nemozné ochranit starsi fidici systémy
7 hlediska cyber security tak jsme pro naSe zakazniky vy-
vinuli unikdtni systém na vytvoreni planu na obnovu fidiciho
systému v pripadé jakychkoliv problém. Diky tomuto mo-
hou nasi zdkaznici obnovit své fidici systémy v ramci hodin
¢i dnli a vyhnout se vydirani ¢i ztratdm ve vyrobé ¢i produkci.

PARTNER KONFERENCE
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COLSYS
AUTOMATIK

() HIRSCHMANN

A BELDEN BRAND

COLSYS — AUTOMATIK; a.s.

Hutska 1294

272 01 Kladno
+420312285312
obchod@colaut.cz
www.colaut.cz

Jsme od zaloZeni v roce 1998 ryze Geskd inZenyrska spolec-
nost, ktera poskytuje sluzby a dodévky v oblasti kritické ko-
munikaéni infrastruktury (KKI) v priimyslu, dale v oblasti sys-
tém0 pro fizeni a dohled nad energetickymi celky a kone¢né
v oblasti automatizovanych systému pro fizeni technologii.
V oblasti primyslové KKI se zabyvame analyzou a hodnoce-
nim rizik, analyzou provozu, ndvrhy a doporu¢enimi (nejen)
pro povinné subjekty a celkovym navrhem koncepce, konfi-
gurace i provozu celé KKI a7 k realizaci a servisu.

HLAVNI PARTNER KONFERENCE

GREYCORTEX, spol. s r.o.

Purkyriova 649/127
612 00 Brno
+420733601 442
info@greycortex.com
www.greycortex.com

GREYCORTEX je jednim z hlavnich poskytovatel(i bezpec-
nostniho feSeni NDR (Network Detection and Response) pro
IT i OT (primyslové) sité. Zajistuje jejich bezpecnost a spo-
lehlivost. Produkt GREYCORTEX Mendel je feSeni pro moni-
torovani sitové bezpecnosti v IT i primyslovych (OT) sitich.
Kombinaci pokrogilych metod detekce analyzuje sitovy pro-
voz a upozorfiuje na Skodlivé aktivity, béZzné i neznamé mo-
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derni hrozby a provozni problémy sité. Dokonale vizualizuje
sitovou komunikaci na trovnich uzivateld, zafizeni i aplikact
a umoziuje systémovym analytik(im a spravciim sité rychle
a efektivné fesit bezpecnostni i provozni incidenty.

PARTNER KONFERENCE

Progress’

Flowmon’
Progress

Nazev produktu: Progress Flowmon
Skrobarenska 511/5

617 00 Brno

www.flowmon.com

Flowmon je soucésti produktového portfélia Progress. Pro-
gress je prednim poskytovatelem technologii pro vyvoj apli-
kaci a digital experience.

PARTNER KONFERENCE
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» v A

SKODA
SKODA AUTO a.s.

1. Vaclava Klementa 869
Milada Boleslav Il

293 01 Mlada Boleslav
Infolinka +420 800 600 000
infoline@skoda-auto.cz
www.skoda-auto.cz

Jedna z nejdéle kontinudiné vyrabgjicich automobilek na
Svéte, jejichZ historie saha az do roku 1895. Se strategif
Next Level — Skoda Strategy 2030 a novou podobou znag-
ky ma spolecnost v tomto desetileti jasny plan; z tradicniho
vyrobce automobilli se proménuje na vice elektrickou, mezi-
narodni a digitalni automobilku.

PARTNER KONFERENCE
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