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VdZené ddmy, vdZeni panove,

konference SCADA Security mad jiZ letitou tradici a stala
se mistem, kde se setkavaji priznivci a odbornici z pri-
myslovych oblasti, kterym neni bezpecnostni problema-
tika Ihostejnd ¢i cizi.

Jsem rdd, Ze i letos se miiZzeme na této konferenci setkat
u zajimavych prednasek v pribéhu celého dne. Véiim,
Ze obsah a informacni hodnota vSech piispévkd bude
pro posluchace tradicné prinosem.

Verim také, Ze obecné se zacne vice a vice dostdvat
bezpecnost na svétlo zdjmu nds vsech (a nejen ta ky-
bernetickd, ale i ty ostatni ,bezpecnosti). Budeme se
0 to spolecné snaZit.

Preji vséem maximdiné uZitecny a pfinosny zdZitek
z konference a tésim se se vSemi na vidénou ¢i osobni
setkant,

Jifi Kasner
Predseda predstavenstva
SYNERIQ, a.s.

Konference SCADA Security 2026
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Priimyslové sité Celi stale sofistikovanéjsim kybernetickym
Utokim, které mohou narusit vyrobu, ohrozit provoz,
bezpecnost i lidské Zivoty.

Digitalizace, automatizace a propojeni vyrobnich tech-
nologii prindseji vyssi efektivitu, ale zdroven oteviraji
nove cesty pro ttocniky. Podle spolecnosti Fortinet bude
kyberkriminalita v ndsledujicich letech déle silit a proméni
se v piné organizované odvetvi zaloZené na automatizaci,
Sspecializaci a vyuZiti umélé inteligence.

Utocnici budou schopni narusit provoz rychleji a snadnéji
nez kdykoli dfive. Zatimco v minulosti rozhodovaly pre-
devsim nové techniky ttok(, v roce 2026 bude Klicovym
faktorem rychlost reakce — tedy jak rychle dokdze orga-
nizace proménit informace v konkrétni obranné kroky.

Dalsi vyvoj kybernetické bezpecnosti bude zaviset na
tom, jak efektivné dokdzou lidé, procesy a technologie
fungovat jako adaptivni systém. Organizace, které propoji

inteligentni analyzu, automatizaci a lidskou odbornost
do jednoho dynamického celku, ziskaji zdsadni vyhodu.

Pozitivnim trendem je, Ze podniky zacinaji brdt zabez-
peceni provoznich technologii (OT) mnohem vdznéji.
Odpovédnost za fizeni rizik OT se stdle Casteji presouvd
na troveri vrcholového managementu. Tento posun od-
rdZi skutecnost, Ze ttok na OT infrastrukturu neni jen IT
problém — miiZe mit primy dopad na vyrobu, bezpecnost
zaméstnanc( i kontinuitu dodavatelskych retézed.

V nasi pfedndsce vam ukdzeme, jak Fortinet OT Security
Fabric propojuje detekci hrozeb, segmentaci a bezpecny
pristup v OT prostiedi, aby kritické systémy zistaly chra-
néné bez vypadkd. Prakticky pohled na reseni této vyzvy
pomtize posluchaciim pochopit, jak propojit kybernetickou
bezpecnost s provoznimi potrebami primysiu.

Tesime se na setkdni a odborné diskuze s vami na kon-
ferenci SCADA SECURITY 2026.

Jan Vaclavik
Systems Engineering Team Lead
FORTINET

Konference SCADA Security 2026



VdZeni ucastnici konference SCADA Security,

dovolte mi, abych vds jménem spolecnosti GREYCORTEX
privital na konferenci SCADA Security 2026. Toto setkdni
vnimam jako diileZitou platformu pro vymeénu zkusenosti
v oblasti, kde se digitaini technologie pfimo potkavaji
s fyzickym provozem a primyslovou vyrobou.

S nartistajici komplexnosti fidicich systémi a jejich
propojovanim s vnéjsimi sit€mi roste i jejich zranitelnost.
Jako feditel spolecnosti, kterd se dlouhodobé vénuje
ochrané ndrocnych sitovych prostfedi, vnimam zne-
pokojivy trend: utocnici jsou v pozndni vasich viastnich
siti Casto o krok napred. Zatimco se provozni tymy sou-
stfedi na kontinuitu vyroby, sofistikovani aktefi vyuZivaji
,Slepych mist” v infrastrukture k tichému mapovani
slabin. Tento asymetricky vztah, kdy utocnik vidi vic
neZ sprdvee, predstavuje pro kritickou infrastrukturu
nejvétsi bezpecnostni riziko.

FORCES [ Trends & Technologie
RUN

Pravé na tento problém se zaméfime v naem letosnim
Dprispévku s ndzvem ,Proc tocnici vidi vase ICS dfiv neZ
vy“. Pevné verim, Ze hloubkova viditelnost je naprostym
zdkladem (icinné obrany — nemuiZete toti7 chranit to,
0 cem nevite, ani reagovat na anomalie, které v redlném
case nevidite. Mij kolega Ondrej Hubélek vam predstavi,
jak tyto principy pfendsime do praxe prostfednictvim
naSeho feseni GREYCORTEX Mendel. UkdZeme vdm, jak
pomoci pokrocilé analyzy sitoveého provozu ziskat nad
ICS prostiedim nepretrZity prehled a eliminovat hrozby
drive, nez stihnou ovlivnit integritu vasich systém.

Verim, Ze informace a postupy, které zde zazni, budou
pro vasi prdci prinosné a pomohou vam lépe chranit
technologické celky, za které zodpoviddte. Preji vam
produktivni icast na konferenci a podnétné diskuse.

Petr Chaloupka
CEO
GREYCORTEX

Konference SCADA Security 2026
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VdZeni ucastnici konference SCADA Security!

Ani v roce 2026 nelze zabezpeceni loT a priimyslovych
fidicich systémi (ICS/OT) povaZovat za vyreseny pro-
blém. Pocet pfipojenych zarizeni roste exponencidiné,
konvergence IT/0T/IoT se prohlubuje a ttocnici stale
casteji cili pfimo na zafizeni, kterd nejsou vidét — shadow
IoT, legacy PLC, RTU, primyslové senzory, kamery nebo
5G modemy. Prave tato ,neviditelnd" zafizeni pfedstavuji
Jjedno z nejvétsich rizik soucasnosti: bez presné asset
visibility nelze efektivné aplikovat segmentaci, detekci
anomalii, ani principy Zero Trust.

Ve spolecnosti TAKTIK se dlouhodobé vénujeme aktivni
0sVvete této problematiky. Upozorriujeme provozovatele
Kritické infrastruktury a primyslovych podnikii na to, jak
velkou cdst jejich zafizeni a attack surface ve skutecnosti
nevidi, a jak vdzné disledky to miZe mit pfi cileném
Utoku. Zdroveri jako zkuSeni implementdtoii pomahdme
tato rizika systematicky sniZovat pomoci modernich
technologii pro viditelnost a kontrolu.

Na konferenci SCADA Security 2026 predstavime
v predndsce , Efektivni zabezpeceni loT a ICS v praxi:
Jak ochranit to, co nevidite” prakticky pohled na
redlnd nebezpeci loT zarizeni. UkdZeme, jak takove ttoky
v praxi vypadaji, pro¢ je mnoho zafizenf ,neviditelnych*“
pro tradicni bezpecnostni ndstroje, a jakd konkrétni
opatieni mohou organizace prijmout, aby ziskaly pinou
prehlednost a efektivné se proti témto hrozbam chrani-
ly — véetné vyuZiti pokrocilych feseni pro automatickou
detekci a behaviordini analyzu, jako je Palo Alto Ne-
tworks Device Security. Verime, Ze skutecnd bezpecnost
OT a loT vznikd predevsim kvalitni osvétou, pochopenim
redinych rizik a ndslednou praktickou implementaci.

Tésime se na setkdni s vdmi, na otevienou diskusi a na
spolecné projekty, které posunou bezpecnost ceské
kritické infrastruktury vpred.

Lukas Brezina
Chief Technical Officer — Security
TAKTIK, a.s.

Konference SCADA Security 2026



VdZeni ucastnici konference SCADA Security,

Jje mi velkym potéSenim, Ze vdm mohu pfedstavit nasi
spolecnost Krugel Exim CZ, kterd piisobi na ¢eském
trhu jiZ témér 30 let jako distributor s pfidanou hodnotou
(VAD) v oblasti pasivni infrastruktury.

Mezi stéZejni produkty v rdmei naseho portfolia pak
patfi kvalitni strukturovand kabeldZ Reichle De-Ma-
ssari, kterd je zakladnim stavebnim kamenem vysoce
spolehlivého a bezpecného spojeni mezi pocitaci, WiFi
pristupovymi body, servery, internetem a dnes vlastné
jiz 6mér vsim (loT, OT, MaR. ...). Ndsledné pak diky moz-
nosti rozsifeni instalace o inteligentni management
Zziskdvd uzivatel dokonaly visudini pfehled o siti a tim

=

FORC

2vySuje efektivitu a trover zabezpeCeni véetné eliminace
nejriznéjsich bezpecnostnich rizik, a to i z pohledu
smeérnice NIS2.

Velmi zajimavou informaci pak je, Ze i analytici spolec-
nosti Gartner pravidelné informuji o podceriovani kvality
a bezpecnosti u ,prvni vrstvy” z hlediska 0S| modelu,
a to t€mér u vsech organizaci. V souvislosti s timto
se pak tesime, Ze vdm budeme schopni ukdzat jednu
zmoznych cest, jak tuto problematiku efektivné vyresit.

Prgji prijemny den piny inspirativnich podnétd.

Jifi Netuka
Business Development Director
KRUGEL EXIM CZ

Konference SCADA Security 2026
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V3e, co jsme kdy v oblasti bezpecnosti navrhli, vyvijime
a doddvame zakaznikiim do celého svéta ma spolecného
Jjmenovatele - Z opatrnosti ned(ivéiujeme osobé spravce.
SecureAnyBox je Cisté kryptograficky design - Zddna
ACL, Zddné prifazeni nebo odejmuti pristupu spravcem.
Z4dné master heslo, Z4dné vtipky typu rozbijte bezped-
nostni sklicko. To ale neni viechno. DileZity je i Enter-
prise styl spravy - novy uZivatel, uzivatel pfechazejici na
Jjinou pozici. odchdzejici uZivatel. Pridéleni pristupu tim,
kdo za data/tajemstvi nese odpovédnost. Ne spravcem,
ne automaticky. VSe déldme tak, aby to odolalo i ndm.
Nedokdzeme nikomu, kdo zapomnél pfistupovy KIic,
pomoci. Ani tajné sluzbé. Dokdzeme Vam ale ukdzat,
Jak systém konfigurovat tak, aby tymy data sdilely a nic
dileZitého se Vam neztratilo. SecureAnyBox dokdze
chranit data nejen ve své databdzi ale i na serveru,
hostingu nebo v cloudu. MdZete sdilet citlivé soubory/
data na druhou polokouli nebo se sousedem. Projekty,
vyzkum, pravni i obchodni tajemstvi.

My sami nejsme cloud. Umime vdm fici, pro¢ ne. Se-
cureAnyBox si miiZzete instalovat ve svém prostredi
nebo ho pro Vds miiZe hostovat vas oblibeny partner.

Nase technologie je soucdsti mnoha NIS2 projekt(
a nevykazuje Zzadnou zavislost na vasem prostredi. Jsme
kompatibilni s Active Directory, Entra ID., eDirectory
a obecnymi LDAP zdroji. Server je €istd Java s poho-
dinou a automatickou instalaci pro Windows a Linux.
Je jedno, jakou verzi ceho mdte na strané serveru a na
pocitacich uZivateld.

Audit, SIEM, notifikace, sledovéni, archivace, méfeni
entropie s vyuZitim slovnik(i a mooreova zdkona, piné
konfigurovatelny generdtor hesel, sledovéni a reporto-
vani compliance.

Vyvinuli jsme vSe, co my sami a nasi zakaznici vyuZivaji
denné. Zijeme bezpecnosti a myslime to vézné. Déldme
i autentizaci. Opravdu dvoufaktorovou. Ne prihlaseni
certifikdtem. Ale ta sama o sobé vaSe data neochrani.
Na to potrebujete:

SecureAnyBox!

Ing. Véclav Samsa
CEO & CTO
TDP, s.r.0. / SecureAnyBox

Konference SCADA Security 2026
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Program konference

09.30 Zahajeni konference
Petr JIRASEK
09.40 Uvodni slovo
zastupci MPO GR, NUKIB e
Strategické a koncepéni pohlgdy na rozvoj kybernetické bezpe€nosti, ochranu kritické
infrastruktury a pfipravenost Ceské republiky na nové regulacni a bezpe¢nostni vyzvy. a
09.55 Bezpecnost, design a rozumné provozovani kritické komunikacni
infrastruktury
Jifi Kasner, Predseda predstavenstva, SYNERIQ, a.s.
Ptednaska se zaméi na vazby mezi legislativnim ramcem a praktickymi kroky, které vedou S YNER | Q
k bezpe¢nému a spolehlivému provozu komunikaéni infrastruktury v kritickych aplikacich
v primyslu. Pozorost bude vénovana provazani riznych typl bezpecnosti, dostupnosti,
integrity, obnovitelnosti a provozuschopnosti a konkrétnim postuptim, které pomahaji téchto
cild dosahovat.
10.25 Hackefi a Skodlivy kdd v siti pramyslového Fizeni: OT Security Fabric je
pfipraven je zastavit
Jan Vaclavik, Systems Engineering Team Lead, FORTINET
Primyslové sité celi stale sofistikovanéj§im ttokam, které mohou ohrozit vyrobu, provoz, ==RTINET
bezpecnost i lidské Zivoty. UkaZeme, jak Fortinet OT Security Fabric propojuje detekci
hrozeb, segmentaci a bezpecny pfistup v OT prostedi, aby kritické systémy zlstaly chranéné
bez vypadku. Prakticky pohled na feSeni této vyzvy pomtze posluchactim pochopit, jak
propojit kybernetickou bezpe€nost s provoznimi potfebami primyslu.
10.55 Prestévka s obcerstvenim

Kyberneticka bezpecnost primyslu a OT / SCADA - aktualni hrozby a trendy

11.20

Pro¢ Utocnici vidi vase ICS dfiv nez vy: viditelnost jako zaklad ochrany
kritické infrastruktury

Ondfiej Hubalek, Cyber Security Presales Engineer, GREYCORTEX
Prednaska ukaze, pro€ je sitova viditelnost a véasna detekce anomalii zasadni pro
bezpecnost primyslovych fidicich systému a pro snizovani provoznich rizik. Sou¢asti bude
i pohled na to, jak tyto principy v praxi naplfiuje feSeni GREYCORTEX Mendel.

11.40

inteliPhy — bezpecnost, pfehlednost a zvySeni efektivity pasivni infrastruktury
Jifi Netuka, Business Development Director, KRUGEL EXIM CZ

Jak ziskat plnou kontrolu nad provozem pasivni infrastruktury — od faze planovani, pres
monitorovani v redlném ¢ase az po dlouhodobou spravu a optimalizaci provozu.

[€ KRUGEL EXIM CZ

12.00

Od viditelnosti k automatizované obrané: Zero Trust architektura pro [oT/ICS
Lukas Brezina, CTO Security, TAKTIK

V/ éfe rostoucich kybernetickych hrozeb se zaméfime na vyuZiti strojového uceni pro precizni
identifikaci a profilovani kazdého zafizeni v siti. UkaZeme si, jak mizeme transformovat
pasivni monitorovani v aktivni vynucovani Zero Trust politik pro loT a OT systémy. Prezentace
nabidne prakticky pohled na prevenci zndmych i neznamych hrozeb dfive, nez stihnou ovlivnit
kritické procesy.

» TAKTIK

Konference SCADA Security 2026
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12.20 Udalosti a trendy kyberprostoru v roce 2026
Stanislav Novotny, CZECH CYBER TV
Rok 2026 pfines| fadu udalosti, které ukazuji, jak rychle se kyberneticky prostor promériuje -
a jak se méni i chovani Utocniku, jejich motivace a pouzivané postupy. V této prednasce
nabidnu struény pehled nejvyznamnéjsich kybernetickych incidentu a trenddi roku 2026
a zasadim je do S$ir$iho kontextu vyvoje hrozeb v digitalnim prostredi.

1245 Obéd

Krizové fizeni a kyberneticka pfipravenost organizaci

13.30 Odborny keynote:
zastupce MV CR

13.50 Panelova diskuse:
moderator Jaroslav Pejcoch
« Jifi Kasner, Syneriq
 Miroslav Lukes$, specialista na krizové fizeni
* Ales Spidla, CEVRO Univerzita
« zastupce MV CR

14.50 Prestavka s obcerstvenim

Regulace a nové povinnosti: NIS2, Al Act a ochrana komunikace

15.15 Rizika Al v praxi: co hrozi pfi implementaci a jak je Fidit
Vilém Markovi¢, vCISO / Cyber Security Architect, Comma0
Prezentace se zaméfi na prakticka rizika spojena s implementaci Al aplikaci v celém jejich
Zivotnim cyklu — od prace s daty, pfes vybér a provoz modelt aZ po jejich za¢lenéni do
existujici IT infrastruktury a byznysovych procesti. Ukaze nejéastéjsi chyby firem v praxi,
limity tradi¢nich bezpe€nostnich a governance pfistupl a pfedstavi principy fizeni rizik
pomoci Al governance, bezpec¢né architektury, kontrol v CI/CD pipeline, monitoringu
chovani modeld a jasného rozdéleni odpovédnosti mezi IT, bezpeénost, pravni a byznysové
tymy. Soucasti bude i pohled na dopady regulace, zejména Al Act, na realné nasazeni Al
v organizacich.

s

cloudfield

15.45 Jak splnit pozadavky NIS2 v praxi: bezpeéna autentizace stroju a sluzeb
Vaclav Samsa, CEO & CTO, SecureAnyBox
organizaci. UkaZe moznosti vice-faktorové autentizace pro programy a sluzby, pfistup
k rotaci hesel U¢td sluzeb, planovanych dloh a aplikacnich poold v prostiedi Microsoft a jejich
vztah k pozadavkiim smérice NIS2.

16.15 NIS2 v Ceslgé republice — aktudlni stav a vyhled
zastupce NUKIB

Shrnuti kli€ovych poZadavk( smérnice NIS2, praktické dopady na organizace a aktualni
informace k narodni implementaci.

17.00 Zaveér konference
Petr Jirasek

Konference SCADA Security 2026



Stav OT bezpecnosti v roce 2025:
vyssi vyspélost, mensi dopady incidentd a tlak na
konsolidaci bezpecnostnich architektur

Globalni prizkum Fortinetu mezi vice nez 550
odborniky z klitovych primyslovych odvétvi
potvrzuje, Ze organizace zacinaji pfistupovat
k ochrané provoznich technologii systema-
tictéji a s vétsi odpovédnosti. Zprava o stavu
OT bezpecnosti za rok 2025 ukazuje posun
smérem k vyssi vyspélosti, lepsi pfipravenosti
a efektivnéjsimu fizeni rizik v prostredi, kde
kybernetické Gtoky stale c¢astéji zasahuji pri-
mo do fyzickych procest.

Rostouci odpovédnost a zvysujici se
vyspélost OT bezpecnosti

Organizace napfi¢ pramyslem deklaruji vy-
razny nardst odpovédnosti za OT bezpecnost
na drovni vedeni. Kybernetickd bezpecnost
se pfesouva pod CISO nebo jiné vykonné role,
coZ z ni Cini téma strategického vyznamu.
Tento posun se odrdzi i v tom, Ze vice orga-
nizaci samo uvadi vyssi droven vyspélosti OT
bezpelnosti a lepSi schopnost zvladat méné
sofistikované Gtoky, jako je phishing ¢i kom-
promitace pfistupovych daju.

Vyspélejsi organizace zarovefi hlasi nizsi po-
Cet Gspésnych naruseni nebo mensi dopady
incidentl. Trend je jednoznacny: investice do
OT bezpecnosti se pfimo promitaji do provozni
odolnosti.

Klicova zjisténi prizkumu

= Bezpecnost OT se stava tématem pred-
stavenstev — odpovédnost se presouva
na nejvyssi Groven fizeni, coz zvysuje pri-
oritu dilezitosti.

= Vyspélost OT bezpecnosti snizuje do-
pady incidentd — organizace vyznamné
zvysili vyspélost, a tak s pokrocilejsimi
procesy a nastroji zaznamenavaji méné
Uspésnych Gtokd a rychleji reaguji.

= Osvédcené postupy maji méfitelny
efekt — zakladni kyberneticka hygiena,
Skoleni, zpravodajstvi o hrozbach a konso-
lidace bezpecnostnich reseni vedou k po-
klesu incident(, zejména v oblasti kompro-
mitace firemni e mailové komunikace.

= Konsolidace dodavatelti zvysuje efek-
tivitu — sjednocené bezpecCnostni plat-
formy zlepSuji viditelnost, snizuji slozitost
a umoznuji rychlejsi reakce.

Osvédcené postupy pro posileni OT
bezpecnosti

Zprava zdUrazniuje nékolik klicovych krokd,
které maji nejvétsi dopad na snizeni rizik v OT
prostredi:

= Kompletni viditelnost nad OT aktivy:
Organizace potfebuji mit pfehled o viem,
co je v jejich OT sitich, a rozumét tomu.
Identifikace zafizeni, jejich chovani a zra-
nitelnosti je zdklad pro jakoukoli dalsi
ochranu. Kompenzacni kontroly, analyza
protokoli a monitorovani koncovych bodl
pomahaji zabranit kompromitaci.

= Segmentace siti: Snizeni pocCtu prini-
k( vyzaduje zabezpecené prostredi OT se
silnou kontrolou sitovych zésad na vsech
pristupovych bodech. Tento druh obrany-
schopné architektury zacind vytvofenim
sitovych zon nebo segmentd. Tymy by také
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mély vyhodnotit celkovou sloZitost spravy
feSeni a zvazit vyhody integrovaného nebo
platformového pfistupu s moznostmi cen-
tralizované spravy.

Integrace OT do bezpecnostnich ope-
raci (SecOps) a planovani reakci na
incidenty: OT musi byt soucésti incident
response procesl, protoze naruseni pro-
voznich technologii ma pfimy dopad na vy-
robu a bezpecnost. Spolecné postupy IT, OT
a vyroby zlepsuji reakéni schopnosti.

Platformovy pristup k bezpecnostni ar-
chitecture: V reakci na rychle se vyvijejici
hrozby pro provozni technologie a zvétSu-
jici se plochu Utokd, mnoho organizaci
sestavilo Sirokou Skalu bezpecnostnich
feseni od rliznych dodavateld. Vysledkem
je prilis slozita architektura, kterd omezuje
viditelnost a zaroven zvySuje zatéZ omeze-
nych zdroj bezpecnostniho tymu. Pristup
k zabezpeceni na jedné platformé mize
organizacim pomoci konsolidovat doda-
vatele a zjednodusit jejich architekturu.
Robustni bezpecnostni platforma se speci-
fickymi funkcemi pro IT sité i OT prostredi
mize zajistit integraci feseni pro zvyseni
Gcinnosti zabezpeceni a zarovell umoznit
centralizovanou spravu pro zvyseni efek-
tivity. Integrace mze také poskytnout za-
klad pro automatizované reakce na hrozby.

Zpravodajstvi o hrozbach specifické
pro OT: Zabezpeceni provoznich techno-
logii stoji na rychlé dostupnosti kvalitnich
informaci o hrozbach a na presné analyze
rizik, kterd mohou ovlivnit provoz. Moderni
bezpecnostni architektura proto musi vyu-

Zivat pokrocilé nastroje zaloZzené na umélé
inteligenci, které dokaZou detekovat a blo-
kovat Utoky téméf v redlném case, vletné
novych variant a nezndmych zranitelnosti.
Soucasné je nezbytné, aby organizace pra-
covaly se spolehlivymi zdroji zpravodajstvi
o hrozbach, které obsahuji detailni a aktu-
alni informace specifické pro OT prostredi,
a tyto informace integrovaly do svych bez-
pecnostnich procesd a sluzeb.

Priizkum zahrnuje organizace z odvétvi, kde je
OT kli€ovou soucasti provozu: vyroba, logisti-
ka, zdravotnictvi, téZba ropy a plynu, energeti-
ka, chemicky prtimysl a vodarenstvi. Tato od-
vétvi sdileji spole¢ny problém — rostouci tlak
na zajisténi provozni kontinuity v prostredi,
kde se kybernetické hrozby stale vice prolinaji
s fyzickymi procesy.
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Programovy vybor konference

Jan DIENSTBIER, exprezident, Cesky institut manazerd informaéni bezpegnosti, Predseda
Petr JIRASEK, Mistopredseda Vykonného vyboru ENISA European Cyber Security Challenge, Cestny predseda

Clenové

Jifi KASNER, Predseda predstavenstva, SYNERIQ a.s.

Jan KREJGI, Univerzita J. E. Purkyng, Usti nad Labem

Jaroslav PEJCOCH, Tajemnik, The International Emergency Managers Society
Tomas PRIBYL, CEO, Corpus Solutions a.s.

Michal ZEDNICEK, Cyber Expert, Alef Security

Bohuslav ZUBEK, Oddéleni kybernetické bezpetnosti, Ministerstvo vnitra CR

Recnici

Lukas Brezina
CTO Security, TAKTIK

Lukas$ vede ve spolecnosti Taktik technicky tym kyberbezpegnosti a zodpovida za ochranu kritické
infrastruktury ve statnim i komercnim sektoru.

Specializuje se na architekturu a aktivni spravu feSeni od lidr(i trhu, jako jsou Palo Alto Networks,
Thales ¢i Recorded Future.

S vice nez 10 lety praxe pokryva jeho tym cely Zivotni cyklus bezpe¢nosti — od navrhu odolné sité az
po dohled nad SLA a feSeni incidentd.

Jako Certifikovany Eticky Hacker (CEH) a Threat Hunter propojuje v krizovém fizeni manazersky
nadhled s hlubokou znalosti technologi.

Ondiej Hubalek
Cyber Security Presales Engineer, GREYCORTEX

IT profesiondl s dvacetiletou v oblasti sitové infrastruktury a kybernetické bezpecCnosti. Srdcem je
sitaf, ale uvédomuie si klicovou roli kybernetické bezpecnosti. V ramci feSeni GREYCORTEX Mendel
obé tyto oblasti znalosti propojuje a nadale rozviji.

Z pohledu komplexniho pfistupu k problematice kybernetické bezpecnosti je zastancem novych
trend( v oblasti budovani kyberbezpetnostnich ekosystémd a robustnich XDR platforem, zviasté pak
pokud obsahuiji potfebny kaminek skladacky, NDR systém GREYCORTEX Mendel.
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Ing. Jii Kasner, MBA
Pfedseda predstavenstva, SYNERIQ, a.s.

Absolvent FEL CVUT v Praze (Ing.) a VUT v B (MBA).

Autorizovany inZenyr CKAIT pro obory technologicka zafizeni staveb a technika prosttedi staveb
— elektrotechnicka zafizeni.

Zabyva se konzultacemi, koncepcnim feSenim, designem a celkovym ndvrhem a provozem komgni—
kaCnich systém(i v kritickém priimyslu. Tato témata prednasi v rdmci expertnich prednasek na CZU
v Praze a VUT v Brné.

Vilém Markovi¢
vCISO / Cyber Security Architect, Comma0

Vilém Markovi¢ je zkuSeny bezpe€nostni architekt s témér 30 lety praxe v IT bezpecnosti v ban-
kovnim sektoru, z toho 15 let v roli hlavniho bezpecnostniho architekta v Ceské spofitelné a.s. Je
drzitelem certifikaci OWASP a ¢lenem ISACA.

Odborné se specializuje na cloudovou bezpecnost (laaS/PaaS/SaaS), spravu identit a pfistupu (IdP/
ldM, federované sluzhy), PKI/HSM infrastrukturu a DevSecOps. Béhem své kariéry v Ceské spofi-
telné zastdval mimo jiné roli architekta cloudové bezpecnosti a partnera tymd OpsRisk, Compliance
a Legal, architekta Al bezpecnosti (Azure OpenAl, ChatGPT) a ved! stream DevSecOps a Identity
bezpecnost v agilnim prostredi. Byl rovnéz architektem sitové bezpecnosti se znalosti SASE, IDS/
IPS a SIEM (SOC).

V soucasnosti plisobi jako VCISO a bezpecnostni architekt ve spolecnosti Comma0 s.r.o., kde se
vénuje konzultacim v oblasti ndvrhu bezpe&nostnich architektur, designCim implementace CNAPP/
XDR/NDR platforem, cloudové spravy a Al a shody s NIS2, ISO 27001, ZKB a Al Act. Soub&zné
zastavd pozici ClO ve spolecnosti Global Cyber Security s.r.0., specializujici se na prakticky vycvik
bezpecnostnich specialistl formou simulaci realnych kybernetickych Utokl a krizovych situaci na
unikdtnim polygonu (dle metodiky CyberGym Izrael).

Jifi Netuka
Business Development Director, KRUGEL EXIM CZ

ZkuSeny profesional s mnohaletou praxi v oblasti networikngu se zaméFenim na pasivni infrastruk-
turu a souvisejici kybernetickou bezpe¢nost.

Aktudlné se v Krugel Exim CZ vénuje pfedevsim komplexnim FeSenim z hlediska zabezpeceni
pasivni infrastruktury v ndvaznosti na potfeby partnerd. V rdmci kybernetické bezpecnosti je pak
zastancem praktického a pragmatického pristupu, ktery partnerlim umoZiiuje efektivni pristup

k aplikovani pozadovanych technologii, a to nejen ve vztahu k aktuainim potfebam ale i tém
budoucim.
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Ing. Vaclav Samsa
CEO & CTO, TDP / SecureAnyBox

Ing. Vaclav Samga vede od roku 1987 tym, ktery navrhl, vyvinul a udrZoval projekty informacnich
systém(i a IT nastrojli pro doméci i svétové zakazniky. Od roku 2000 a 2008 se soustredime na
bezpecnost s produkty SecureAnyBox a KeyShield SSO. Vaclav mj udrZuje intenzivni a pravidelny
kontakt s vyznamnymi zakazniky a partnery po celém svété a ziskané zkusenosti prevadi se svym
tymem do obou produkt.

LJAutentizace je prima, ale vaSe data neochrani*

Jan Vaclavik
Systems Engineering Team Lead, FORTINET

Jan Vaclavik vystudoval obor Kybernetika a Fidici technika na FEL-CVUT v Praze a nyni plisobi ve
spolecnosti Fortinet v tymu systémovych inzenyrdl. V oblasti bezpecnosti pocitacovych siti se pohy-
buje uz od roku 2008 a za tu dobu nasbiral fadu teoretickych i praktickych zkuSenosti. Jeho Siroké
znalosti z oblasti sitové bezpecnosti a predprodejni podpory ocenuji mnozi zékaznici i partnefi.

V ramci své pracovni ¢innosti se zaméfuje mimo jiné i na obecné prezentace dlileZitosti pojmu
bezpecnosti pocitadovych siti.

k¢ KRUGEL EXIM CZ



SYNERIQ

Kriticka infrastruktura

NEVIDITELNA PATER PRUMYSLU | SPOLECNOSTI

V dobé digitalizace a automatizace
nabyva pojem kriticka infrastruktura
zcela nového vyznamu. Vyrobni
zavody, energetika, doprava nebo
vodni hospodafrstvi - vSechny tyto
segmenty jsou zavislé na systémech,
které musi fungovat nepretrzité,
bezpecné a bezchybné.

SYNERIQ a.s. pfinasi feseni pro
bezpecny a spolehlivy provoz
pramyslovych komunikaci v kritické
infrastrukture.

KYBERNETICKA BEZPECNOST
JAKO NUTNOST

Se zvysujicim se propojenim provoznich
technologii (OT) s informacnimi systémy
(IT) roste i riziko kybernetickych Gtokd.

SYNERIQ a.s. proto nabizi nejen robust-
ni komunikaéni a dohledové systémy,
ale také komplexni resSeni kybernetické
bezpecnosti v prdmyslu — od analyzy ri-
zik az po implementaci bezpecnostnich
prvkd v souladu s platnou legislativou.

SPOLEHLIVY PARTNER PRO
NAROCNA RESENI

Diky dlouholetym zkuSenostem s projek-
ty v oblasti energetiky, dopravy, vodniho
hospodafistviiprimyslu je SYNERIQ a.s.
partnerem, ktery rozumi specifickym
potfebam kritické infrastruktury. Nase
firma klade dUraz na kvalitu, bezpecnost
a dlouhodobou udrzitelnost svych reseni.

info@syneriq.cz

wwW.SYNERIQ.cz



SecureANyBox

Technické ucty jako prehlizena slabinai v
prostredich, ve kterych byly proinvestovany
znacné prostiedky v oblasti bezpecnosti.

Jen tam jesté chybi SecureAnyBox.

Témér vsude najdete Ucty, které se naposledy zménily dfive, nez soucasny spravce nastoupil do
prace. Nikdo se neodvazuje na né byt jen sahnout, protoZe jsou vyuZivany rdznymi automatickymi
i poloautomatickymi sluzbami a programy, bez kterych se prosté nelze obejit. Spravci védi, ze za
slabou bezpecnost je nikdo nevyhodi, potazmo se na ni ani nepfrijde. Ale pokud neprobéhne
proces a rano chybi data, vsichni to vidi. A nakonec zjisti, Ze to zpUsobil spravce, ktery z pilnosti
zménil dvacet let staré Sestiznakové heslo technického uctu na nové. Asi také i delsi a lepsi, ale
hlavné nové. Takze uz ho sto jeho kolegli a predchidcu nevi.

PRIVILEGED LOCAL USER (Admin)

V praktickém Zivoté spravce prostiedi, «  AUTOLOGON
postaveném na technologiich Microsoft, | <ysTEM SERVICE

to je také o uctech pro:

SCHEDULED TASK
IS APP POOL

Nejde o to, zda mate néjaky doplnék, ktery spravcim ve jménu vyssi bezpec¢nosti komplikuje
pristup k vyse uvedenému. Jde o to, Ze tak to prosté je. A ze mnoho produkt(, které bézny zakaznik
vyuziva, je v kategorii LEGACY nebo dokonce OBSOLETE. Ze jsou to skripty vytvofené najatym
konzultantem a spousténé kazdou noc. Nejen NIS2, ale i zdravy rozum veli hesla téchto uctl
rotovat. Zamezit tomu, Ze je nékdo "vi" a Ze je vi jiz 1éta a Ze uz ddvno odesel jinam.

Na konferenci prezentujeme feSeni SecureAnyBox, které nabizi kompletni feseni pro rotaci vsech
technickych Gctd. Vieho, co je vyjmenovano vyse. | U¢td, které potiebuje programator pouZzit, ale
Vly nechcete, aby je mél v kddu nebo konfigura¢nim souboru.

Udélame pfi prezentaci maximum, ale predstavit celé feseni
trvé nékolik hodin. Nejde to zvlddnout za par minut. Udéldme
maximum, ale presto - ozvéte se ndm na sales@tdp.cz. Budeme
se Vdm vénovat. Nebo Vam doporu¢ime nékoho z nasich
odbornych partnerG. Nebo se budeme vénovat vasemu
oblibenému dodavateli, od kterého bude chtit feseni vieho
vyse uvedeného.



® TAKTIK

MODERNI
A BEZPECNA
IT RESENI

INFRASTRUKTURA NEJEN PRO DATOVA CENTRA

Hyperkonvergovana infrastruktra
s moznosti volby HW platformy
i hypervisoru

Datova uloziste pro produkeéni i sekundarni
ucely s nekompromisnim vykonem,
rozsiritelnosti i zabezpecenim

KYBERBEZPECNOST

Firewally nove generace, ochrana
koncovych stanic, kontejnert ¢i cloudu

Sifrovani datovych linek a propojeni na Urovni
armadnich bezpecnostnich standardut

Threat Intelligence platforma
s rozsahlou databazi aktualnich
i historickych bezpeénostnich hrozeb

REFERENCNI PROJEKTY V PROSTREDI VELKYCH ZAKAZNIKU




k€ KRUGEL EXIM CZ

www.krugel.cz

@ INOVACE

Krugel Exim CZ pfindsi efektivni

a inovativni feseni prizplisobené specifickym
potfebdm uzivateltl. Vicero produktd
vyvinul a certifikoval mezi prvnimi na svété
a zaslouzil se tak o rozsifeni cenové
dostupnych a pokrokovych feseni.

@ CERTIFIKOVANI
PARTNERI

Partnersky program zabezpecuje
koncovému uZivateli rychlou dostupnost

produktd, jejich odborné nainstalovani
a dlouholetou systémovou zdruku.

@ KONTROLA
KVALITY
Nezdvislé akreditované zkusebny
FORCE Technology, 3P a GHMT vykonavaiji
pravidelny audit vyrobnich zafizent,

kontrolu kvality a shody s mezinarodnimi
normami kli¢ovych komponentd.

25 LETA

SYSTEMOVA ZARUKA
Na vSechny instalace strukturované
kabeldze, realizované certifikovanym
partnerem, po auditu zkusebnich

protokold, poskytuje vyrobce systémovou
zGruku 25 let.

FUTURE OF

YBER

KONFERENCE

PVA EXPO PRAHA




‘CORTEX °

MENDEL /.

N ”///é

}Mﬁejmsﬂ@g jako'zaklad’ I -
ochrany krltlcke mfrastruktury E

/\
Primyslové fidici-systémy-jsou-stale Castéji-propojeny.s externlml sjlteml Elalp4 by
organizace meII prehled o skutecne komunikaci v OT prostiedi. <

Uto&nici vyuzivaji skryté sluzby, nezabezpecené protokoly a nezdokumentovana
zarizeni, kterd tradi¢ni IT bezpe€nostni nastroje neodhali.

GREYCORTEX Mendel méni pravidla hry. Poskytuje detailni vhled do komunikace
primyslovych zafizeni, identifikuje anomalie v redlném Case a pomaha predchazet
incidentlim dfive, nez ovlivni kontinuitu provozu. Bezpecnost ICS pro nas neni jen
o ochrané dat, ale o stabilité celého vyrobniho procesu.

SPRAVA AKTIV
Pfehled o vSech zafizenich

v siti, v€etné téch

DETEKCE ANOMALIi

V¢asné varovani pred
kyberutoky i technickymi

nezdokumentovanych. zavadami v readlném Case.
VIDITELNOST OT @x PLYNULY PROVOZ
PROTOKOLU ====4) Pasivni monitoring bez rizika

ovlivnéni nebo zpomaleni

Rozumime OT protokolum kritické infrastruktury.

jako Modbus, IEC 104,
PROFINET a dalsi.

Pomahame vam vidét hrozby dfiv nez utocnici

—> www.greycortex.com
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Partneri konference

SYNERIQ

SYNERIQ, a.s.

Hutska 1294

272 01 Kladno
+420312285312
obchod@synerig.cz
WWW.Syneriq.cz

Jsme od zaloZeni v roce 1998 ryze Geskd inZenyrska spolec-
nost, ktera poskytuje sluzby a dodévky v oblasti kritické ko-
munika¢ni infrastruktury (KKI) v priimyslu, dale v oblasti sys-
témd pro fizeni a dohled nad energetickymi celky a konecné
v oblasti automatizovanych systému pro fizeni technologii.

V oblasti priimyslové KKI se zabyvame analyzou a hodnoce-
nim rizik, analyzou provozu, navrhy a doporu¢enimi (nejen)
pro povinné subjekty a celkovym navrhem koncepce, konfi-
gurace i provozu celé KKl aZ k realizaci a servisu.

HLAVNi PARTNER KONFERENCE

=:RTINET
FORTINET

Explora Jupiter, Bucharova 14/2641
158 00 Praha 13
+420221228600
csr_sales@fortinet.com
www.fortinet.com

Fortinet je hnaci silou vyvoje kybernetické bezpecnosti
a konvergence sitovych a bezpe¢nostnich technologii. Jejim
poslanim je zabezpecit uZivatele, zafizeni a data na vSech
mistech. Poskytuje tak kybernetickou bezpecnost vSude
tam, kde ji uzivatelé potfebuiji, a to diky nejrozsahlej§imu
a nejucelengjSimu portfoliu FeSeni zahrnujicimu vice nez 50
produktd podnikové tridy. Resenim spole&nosti Fortinet, kte-
ra patfi k nejrozSitensjSim, nejcastéji patentovanym a nejlé-
pe ovéfenym na trhu, diveruje pres pll milionu zakaznikd.

HLAVNi PARTNER KONFERENCE

"CORTEX

GreyCortex, spol. s r.o.

Purkyfiova 649/127
612 00 Brno
+420733601 442
info@greycortex.com
Www.greycortex.com

GREYCORTEX je jednim z hlavnich poskytovatell bezpec-
nostniho feSeni NDR (Network Detection and Response) pro
IT i OT (primyslové) sité. Zajistuje jejich bezpecnost a spo-
lehlivost. Produkt GREYCORTEX Mendel je feSeni pro moni-
torovani sitové bezpecnosti v IT i primyslovych (OT) sitich.

Kombinaci pokrogilych metod detekce analyzuje sitovy pro-
voz a upozorfiuje na Skodlivé aktivity, béZzné i neznamé mo-
derni hrozby a provozni problémy sité. Dokonale vizualizuje
sitovou komunikaci na Urovnich uzivateld, zafizeni i aplikaci
a umoziuje systémovym analytikiim a spravclim sité rychle
a efektivné fesit bezpe€nostni i provozni incidenty.

PARTNER KONFERENCE

Az
cloudfield

Cloudfield a.s. / Commao s.r.o.
www.cloudfield.cz / www.comma0.io

Comma0 s.r.0., dcefina spole¢nost Cloudfieldu, je poraden-
ska firma specializujici se na kybernetickou bezpecnost a IT
architekturu pro riizné druhy zakaznik(i véetné regulovaného
prostiedi. Zaméfuje se na ndvrh a posuzovani bezpecnost-
nich architektur v oblastech cloud security (Azure laaS/
Paa$), identity a access managementu, PKI/HSM a DevSe-
¢Ops, SOC.
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Firma poskytuje expertni konzultace pfi vybéru a imple-
mentaci bezpe¢nostnich feSeni — od CNAPP (XDR, CSPM)
platforem pres SIEM a NDR aZz po compliance s regulator-
nimi ramci NIS2 a ISO 27001. Diky hlubokym zkuSenostem
z bankovniho sektoru a kritické infrastruktury dokéze Com-
ma0 prekladat mezi technickou hloubkou a business potre-
bami Kklienta — at uZ jde o strategické rozhodnuti v oblasti
bezpecnosti nebo podporu nebo hands-on security design.

PARTNER KONFERENCE

*» TAKTIK

TAKTIK, a.s.

Ohradské ndmésti 2826/6
155 00 Praha 5
+420222703900
taktik@taktik.cz
www.taktik.cz

Taktik je moderni a dynamickd IT firma se zaméfenim na
bezpeCnost a infrastrukturu.

V tymu jsou certifikovani profesiondlové s dlouholetymi
a prokazatelnymi zkuSenostmi, ktefi se staraji o kritickou in-
frastrukturu zakazniki velkych firem i vefejné spravy. Kromé
obchodni a technické podpory nabizi mozZnost vyzkouSeni
nabizenych feSeni ve vlastnim prostredi i pomoc s pilotnimi
projekty.

Taktik se specializuje na netradicni a novatorskd feSeni, kte-
rd prinaSeji velkou pridanou hodnotu pfi maximainim vyuZiti
vynaloZenych prostredki.

PARTNER KONFERENCE

{;{.'.* 0 "‘1 l.: .lu-
RUN

k€ KRUGEL EXIM CZ
KRUGEL EXIM CZ

Na ndvsi 6/19

620 00 Brno — Holdsky
+420545232258
info@krugel.cz
www.krugel.cz

KRUGEL EXIM CZ patfi mezi vyznamné Ceské VAD distribu-
tory v oblasti pasivni infrastruktury. Jiz téméf 30 let spo-
lupracujeme s prednimi vyrobci strukturovanych kabeldzi
a pomahame partnerlim i koncovym zakaznikiim budovat
kvalitni a spolehlivé sité. Odbornost, osobni pfistup a dlou-
hodobé vztahy s naSimi partnery pak vnimame jako zakladni
stavebni kdmen firemni filosofie, kterd ndm pomdhd zddmé

PARTNER KONFERENCE

TDP, s.r.0. / SecureAnyBox

Bohriova 1336/13

149 00, Praha - Chodov
sales@tdp.cz
www.tdp.cz

Znatka Tovarna na Dokonalé Programy, zalozend v roce
1989, se napfit svou existenci zabyvala nespoctem odvétvi
ve svété informacnich technologii — od tvorby informacnich
systému, pres budovani sitovych prostiedi a zachranu dat
aZz po vyvoj softwaru.

Na vyvoji bezpecnostnich produktd, jako jsou SecureAnyBox
a KeyShieldSSO, pracujeme od zacdtku stoleti dodnes. Diky
vysledkiim nasi prace se miizeme pySnit partnery napfic péti
svétovymi kontinenty.

PARTNER KONFERENCE

Konference SCADA Security 2026
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Future Forces

EXHIBITION & FORUM

.10. 2026 | PRAHA
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Mezinarodni veletrh

a odborné forum :

o trendech, technologiich P
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www.FFF.global

Generalni partner

Czechoslovak
Group



