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Brad MPIS a HarshlO od firmy Molex - aktivni
a pasivni |0 moduly

Jednim z dlouhodobych partner(i spoleé¢nosti OEM Automatic je némecka firma Molex,

specialista na propojovaci techniku a kabelaz.

Molex nabizi pasivni i aktivni prvky infra-

struktury v robustnim provedeni do nejnaro¢néjsich prosti‘edi. Tyto prvky se potjlliivaji
v takovych oborech primyslu, jako jsou vyroba automobild, manipulace s materialem,

potravinarstvi, robotika, solarni technika atd.

Produkty Molex, které OEM Automatic
nabizi, 1ze rozdélit do nékolika skupin:

— pasivni propojovaci prvky uréené pro pfe-
nos signdll ze senzord a akénich Clend
nebo pro distribuci energie prostfednictvim
standardizovanych konektord M8, MI2,
M23, M40 a rozbocovacu MPIS (multi-
portové propojovaci systémy),

— aktivni propojovaci prvky uréené pro sbér-
nicové systémy s podporou nejbéZnéjsich
komunikacnich protokoli,

— Lheavy duty” konektory — robustni typy
kovovych konektort,

— konektory DIN pro ovladini solenoido-

vych ventild.

Pasivni 1/0 moduly

Produktova znatka Brad® zahrnuje stan-
dardizované prvky pro pouZziti v primyslu.
K jejich atributiim patii jednoduchost navr-
hu instalace i snadnost nasledné udrzby. Pat-
i mezi né pasivni I/O moduly MPIS (Mulri-
-Port Interconnection Systems; obr. 1) s ko-

Obr. 1. Pasivni |0 modul MIPS

nektory M8 (Ctyfi, osm nebo deset portil)
nebo M12 (¢tyfi nebo osm portil, Ctyipdlo-
vé nebo pétipdlové konektory) a s kabelem
WSOR (Weld-Slag and Oil-Resistant). Ka-
bel WSOR je odolny proti olejim i odstiiku-
jicimu kovu pii svafovani. Tyto rozboCovace
umoziuji rychlé, snadné a spolehlivé pfipo-
jeni 1/O signali koncentrovanych do jednoho
tzv. home-run kabelu. Cenové zajimavé fese-
ni zpfehlediiuje infrastrukturu na strojich, kde
jsou tyto moduly instalovany. Vstupné-vy-
stupni moduly MPIS jsou vhodné i de velmi
naro¢nych provoznich podminek (kryti IP67).
Jsou vybaveny signaliza¢nimi LED, které ob-
sluhu na misté informuji o stavu zafizeni.
Moduly MPIS jsou idedlni pro malé
a stfedni stroje. U velkych zafizeni je jiz

O_b; 2, égg;‘nicovy /O modul HarshiO

vyhodnéjsi pouzit moduly HarshlO — sbér-
nicové propojené aktivni I/O moduly.

HarshlO - aktivni distribucni moduly

Moduly HarshlO (obr 2) sbiraji signaly
ze snimacd a akénich ¢lent a prevadéji je na
telegramy provozni sbérnice nebo priimyslo-
vého Ethernetu.

Pokud jde o primyslovy Ethernet, Har-
shlO podporuji protokoly Modbus TCP,
EtherNet/IP a Profinet, které patii v praxi
k nejpouzivan€jiim. Jsou uréeny pro efek-
tivni propojeni primyslovych zafizeni a je-

jich ovladéni ¢i diagnostiku ze vzddlenych
fidicich pracovist.

Moduly HarshlO umoZziuji spolehlive,
rychlé a jednoduché pfipojeni I/O z provoz-
nich zafizeni diky patentovanému propojova-
cimu mechanismu Brad® Ultra-Lock® — ko-
nektory se upevni na port pouhym nasunu-
tim, bez nutnosti $roubovat matici, a pfitom
neni omezena tésnost spojeni — kryti je IP67
nebo IP68.

Indika¢ni LED pro zobrazeni stavu modu-
10 a displej pro zobrazeni IP adres zpiehled-
nuji diagnostiku na misté. Vestavény webovy
server umoznuje dalkové monitorovani a kon-
figuraci rozboCovaci. Vestavény ethernetovy
dvouportovy switch sniZuje mnozstvi kabe-
laZe. Vestavéné switche mohou byt manaZo-
vatelné 1 nemanazovatelné. Je moZné pouZit
pfimy i kfiZeny ethernetovy kabel.

Meoduly HarshlO podporuji kromé pri-
myslového Ethernetu také bézné primyslo-
vé sbérnice, jako jsou Profibus-DP, Device-
Net nebo CANopen.

Moduly 10-Link

I0-Link je relativné novy standard pro
komunikaci se snimaci a ak¢nimi ¢leny.
Byl standardizovan jako sou¢ast normy IEC
61131-2 Industrial-process measurement and
control — Programmable controllers — Part 2:
Equipment requirements and tests. Jde o di-
gitalni sériovou komunikacni linku typu bod-
-bod (point-to-point), kterd roziifuje moz-
nosti klasické tfivodi¢ové (senzorové) in-
frastruktury vyuZzivajici konektory M8 nebo

adaptéry 10-Link
pro analogové signaly
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Obr. 3. VyuZiti komunikac’n.v’ho—s;s!ému 10-Link s moduly 10-Link Master a 1/0 Hub
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MI2. I0-Link se vyznacuje jednoduchos-
ti a cenovou dspornosti. Nejsou tieba drahé
stinéné kabely, které jsou vyZzadoviny u sni-
maci s pfenosem analogového signilu nebo
u standardnich sbérnicovych systémi, neni
tieba ani dalii kabeld? pro samostatné vede-
né napdajeni.

Jednoduchost pfipojeni snimact, moZnost
jejich dalkové online parametrizace a rychld
diagnostika systému pfi odhalovini poruch,

to je jen kratky vydet kladii komunikaéniho
systému 10-Link.

Vyrobce Molex nabizi pro IO-Link né-
kolik produkti z fady HarshlO, které fungu-
Ji jako IO-Link Master a umoiiiuji prostred-
nictvim protekolit Profinet nebo EtherNet/IP
propojit I0-Link s nadfazenym Fidicim sys-
témem. Modul 10-Link Master ma osm uni-
verzilnich portd — kazdy z osmi porti do-
voli plipojit jedno zatizeni 10-Link a jeden

standardni vstupni nebo vystupni digitaln
signal.

Dopliikem pro roziifeni podtu portii mo-
dulu [O-Link Master je digitilni rozbodovac
/O Hub. Jde 0 I/O modul s osmi dualnimi porty
M12, ktery s modulem IO-Link Master komu-
nikuje taktéZ prostiednictvim IO-Link (ob: 3).

Uvedené produkty na ¢esky trh dodava
spole¢nost OEM Automatic.

(OEM Automatic, spol. s r. 0.)

SCADA Security Conference 2017

Ve dnech 12. a 13. fijna 2017 uspofada-
la spole¢nost Progres Partners Advertising
v prazském hotelu DAP v ramci projektu Fu-
ture Forces Forum (FFF) prvni ro¢nik konfe-
rence SCADA Security.

V nabidce akci FFF mé konference SCADA
Security dlouhodobé ambice fesit aktualni
i budouci hrozby, sledovat trendy a urdovat
spravny smér vyvoje v oblasti zabezpeCeni sys-
témil pro sbér dat a dispederské fizeni (SCA-
DA). V dobé tzv. hybridnich vilek se pravé
Uspésnd kybernetickd obrana stava vyznamnym
prvkem celkové bezpe&nosti nejen pramyslu.

Na konferenci vystoupilo 29 fecnikil ze
sedmi zemi a zicastnilo se ji 166 registrova-
nych odborniki z deseti zemi.

Témata konference byla rozdélena do osmi
okruhd, které fesily:

— aktudlni a budouci kybernetické trendy

a hrozby,

— nové technologie v oblasti bezpe¢nosti prii-
myslovych fidicich systémi,

— bezpecnost fidicich systému,

— telematiku a bezpe&nost modernich do-
pravnich prostredka,

— rozdily mezi informa¢nimi a operaénimi
technologiemi,

— odpovédnost podnikatelskych subjekti

a statu v ochrané kyberprostoru,

— koncept Industry 4.0,
— lidsky faktor ve vztahu ke kybernetické
bezpecnosti.

Konference byla dile doplnéna nékolika
bilaterdlnimi a multilaterdlnimi jedndnimi.
Jednim z nich byl napf. kulaty stiil na téma
Bezpecnostni sloZky a systémy SCADA za
lcasti zdstupel Ministerstva obrany CR, Nd-
rodniho dfadu pro kybemetickou a informad-
ni bezpecnost, akademickych a primyslovych
organizaci, vedeny pod organizaéni zadtitou
Pracovni skupiny kybernetické bezpednosti
sdruZeni AFCEA (Armed Forces Communi-
cations and Electronics Association). Dal&im
pfikladem je Portugalsko-italsko-slovensko-
-Ceské forum o vzdjemné spoluprici v oblasti
kybernetické bezpecnosti, pofadané portugal-
skou pobotkou AFCEA,

Béhem konference si zdjemci mohli pro-
hlédnout doprovodnou vystavu produktd a fe-
Seni jednotlivych partnertt konference, kde

byla prezentovana konkrétni fe¥eni dopadi
kybernetickych hrozeb a také postupi, jak ta-
kovym-hrozbam Celit a predchazet. Piikladem
je prezentace Tobiase Schroedela, ktery v né-
kolika praktickych ukdzkdch nizorng predved]
dopady t&chto hrozeb a mo¥na rizika v oblasti
informacnich systéma (IT) a provoznich zafi-
zeni (OT). Zicastnilo se rovnéZ mno#stvi prav-
nich expertli, ktefi se zapojili do diskuse ne-
Jen ohledné odpovédnosti za Skody zpiisobeng
kybernetickymi ttoky, ale i v oblasti ochrany
osobnich tidaja & bezpe¢nosti primyslovych
fidicich systémi. Kybernetickd bezpecnost se
tak ukdzala jako multidisciplinirni obor, ve
kterém IT a bezpecnostni odbornici zastupu-
ji jen jednu komunitu moderni spole¢nosti.

Atraktivni program, ktery doprovazel in-
tenzivni networking béhem konferenénich
prestivek a vecerniho spole€enského setkdnd,
spolu s pofetnou Gcasti zdstupcih z oblasti in-
formatiky i primyslu, statnich instituci, védy
a vyzkumu poskytly viem d&astnikiim mnoho
zajimavych informaci, novinek, novych kon-
taktd a pfistupii véetné obchodnich pfilezitos-
ti pro partnery a vystavovatele.

K prevladajicim myslenkdm, o kterych
se diskutovalo, patfilo, 7e kritickd informad-
ni infrastruktura tvofi patei moderni spoleg-
nosti. Praimyslové fidici systémy jsou dii-
leZitou soucasti této kritické infrastruktury,
aviak zatim na né€ neni kladen patfiény di-
raz, a to i pfesto, Ze v poslednich nékolika le-
tech bylo mnoho kybernetickych ttoki vede-
no pravé proti nim.

Konstruktéfi pramyslovych zafizeni se in-
spiruji prvky b&znymi ve svété ICT a vyuji-
vaji je, aby dosahli lepi propojitelnosti a ni-
§i ceny. Propojeni IT a OT nebo koncept IoT
vedou k vy$8i produktivité, aviak zdroveii se
primyslové fidici systémy stavaji vyrazn&
zraniteln€jSimi kybernetickymi ttoky.

S realizaci procesii podle metodiky prii-
myslu 4.0 nebezpe¢i v primyslu skokové
roste. Bylo konstatovano, Ze se jiZ nyni sma-
zala obrana hranice, tzv. perimetru, kters jes-
t& doneddvna platila jako cesta k obranég fi-
dicich systémii pfed dtoky zvenci. Jednou
z moZnosti sniZeni rizik je pristup k fidici siti
jako k jednomu z technologickych uzld celé
fidici infrastruktury. Znamend to prib&zng

sit monitorovat, diagnostikovat, analyzovat
nestandardni situace a tak odhalovat moZné
cilené itoky ji7 v pocatku a zmengit rozsah
Skod, popt. zcela zabranit porucham, havi-
riim a produkei mimo tolerance. Predstava
cilen¢ho itoku na software robotu neni ne-
redlnd. Na jednoznaénych faktech bylo do-
kladovino, jak snadno lIze z internetu ziskat
konfigura¢ni programy fidicich jednotek a na
zikladé substituCnich hesel se pfipojit na je-
jich programové vybaveni.

Cestou bezpeéné digitalizace se jevi stan-
dardizace viech procesi, snizovani operativy
a vytvifeni simula¢nich modela.

Velkym tématem jsou lidé. Od konstatovi-
ni, Ze pfes 90 % cilenych ttoki je vedeno pro-
stfednictvim personalu, po vztah provoznich
a vedoucich zaméstnanci ke kyberbezpec-
nosti. Za nedostatenou je povaZovana situa-
ce. kdy se v této oblasti vzdélavaji jednotlivci,
ale ne tymy. Nicméné nabidka $koleni existuje.

Tématu vztahti personalu k bezpecnosti
se dotklo nékolik prednasek z riznych ob-
lasti bezpecnosti pfi fizeni procesti v prii-
myslovém pedniku. Od nebezpedi price
v home office po stile se objevujici bariéry
mezi podnikovymi informatiky a automati-
zaci. Metodika primyslu 4.0 by mé&la tyto
mentdlni bariéry odstraflovat, aviak i pied-
nasejici na této konferenci konstatovali, 7e
informatici maji své podnikové sité dobfe
zabezpedené, ale riziko pfedstavuji pracov-
nici odpovédni za realizaci a provoz auto-
matizace: doslova byli nazvani , fmudlové
v koutku®, Tento ndzor dokumentuje ne-
kompetentni pfistup informatikii k bezpec-
nosti provozu viech informaénich systémi
v primyslu. Véfme ve zmé&nu mysleni viech
zainteresovanych difve, ne? n&ktera z cile-
nych kyberhrozeb dojde naplnéni.

Konference Scada Security 2017 byla jed-
noznaéné piinosem k diileZitému tématu bez-
pecnosti fizeni nejen v primyslu, ale viude
tam, kde se prvky automatizace a fizeni vy-
uZivaji — v zeméd&lstvi, v zasobovéni ener-
giemi, dopravé, méstech a domech. Vyména
1 protichiidnych nézori je dilezita. Velky dik
patfi organizitorim i partneriim akce.

Radim Adam
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